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APRESENTAGAO

A Universidade Federal do Para (UFPA), por meio da sua unidade de administragcéao
dos recursos de tecnologia da informacédo, o Centro de Tecnologia da Informagao e
Comunicagao (CTIC), apresenta o Plano Diretor de Tecnologia da Informagédo e

Comunicagao — PDTIC para o periodo de 2021 e 2023.

A elaboracao deste Plano Diretor de TIC — PDTIC atende a determinagado expressa
por meio do Decreto n°® 10.332, de 28 de abril de 2020, que instituiu a Estratégia de Governo
Digital no ambito dos orgdos e das entidades da administracdo publica federal direta,
autarquica e fundacional, e da Portaria n°® 18.152 da Secretaria de Governo Digital do
Ministério da Economia, de 4 de agosto de 2020, que dispde sobre a implantagdo da
Governangca de Tecnologia da Informacdao e Comunicagdo nos 6rgaos e entidades
pertencentes ao Sistema de Administracdo dos Recursos de Tecnologia da Informagéo
(SISP), que tem o objetivo de organizar a operagéo, controle, supervisdo e coordenagao
dos recursos de tecnologia da informacao da administragao direta, autarquica e fundacional

do Poder Executivo Federal. A UFPA integra o SISP como 6rgao seccional.

O PDTIC é o instrumento de alinhamento entre os planos de TIC e as estratégias
organizacionais. As agdes previstas no PDTIC estdo devidamente alinhadas as diretrizes
propostas pelo Plano de Desenvolvimento Institucional (PDI) vigente na UFPA, atendendo,
em especial, ao objetivo estratégico “Assegurar disponibilidade de sistemas essenciais de
tecnologia da informagédo” assim como alinhadas aos principios, objetivos e iniciativas

estabelecidos na Estratégia de Governo Digital (EGD) do Poder Executivo Federal.

O PDTIC passara por uma revisao do Comité de Governanca Digital (CGD) da UFPA

até o final de sua vigéncia.

A tecnologia da informagéo e comunicagao deve ser tratada como um ativo estratégico
e assumiu nos ultimos anos um papel imprescindivel no contexto das organizag¢des publicas
brasileiras. A TIC tem transversalidade sobre varios eixos das organiza¢des, sendo uma
area que atua no atendimento as exigéncias por agilidade, flexibilidade, efetividade e

inovacao.
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1 INTRODUCAO

A UFPA é a maior instituicido de ensino superior do norte do pais e, de acordo com
dados relativos a 2020, abriga uma comunidade universitaria composta de 53.376 pessoas,
com a seguinte distribuicdo: 2.898 professores entre docentes efetivos, temporarios,
visitantes e docentes da educagao basica e profissional; 2.523 técnicos-administrativos;
10.687 alunos matriculados nos cursos de pds-graduacdo, sendo 2.716 em cursos de
doutorado e 5.285 em cursos de mestrado, 2.366 em cursos de especializagdo, 163 em
residéncia médica multiprofissional, 17 em residéncia médica veterinaria, 140 em
residéncia médica; 34.960 alunos matriculados nos cursos de graduagao, sendo 21.686 na
capital do estado e 13.274 nos 11 campi instalados nos municipios de Abaetetuba, Altamira,
Ananindeua, Braganga, Breves, Cameta, Capanema, Castanhal, Salinépolis, Soure e
Tucurui. Para cumprir adequadamente a sua missao, a UFPA deve possuir os recursos
suficientes e o capital humano necessario para atuar com eficiéncia, eficacia e efetividade
em beneficio da sociedade amazoOnida e para isso, € importante a adogao de ferramentas
que orientem a administragdo na melhoria de seu desempenho. Planejar o desenvolvimento
de uma universidade multicampi como a UFPA requer um grande esfor¢co no

aperfeicoamento dos processos académicos e de gestao.

Para enfrentar este desafio, o Plano de Desenvolvimento Institucional (PDI) vigente
foi elaborado para um horizonte de 10 anos, de 2016 a 2025, e por meio dele a UFPA busca
se aperfeicoar como instituicdo orientada por estratégias, adotando as melhores praticas
de gestdo experimentadas por instituicdes publicas e privadas. Por isso, desde o PDI
elaborado para o periodo 2011 a 2015, a UFPA utiliza a metodologia do Balanced
Scorecard (BSC) para integrar objetivos, metas, indicadores e iniciativas estratégicas para
o alcance e cumprimento da sua visdo e missao institucional. O PDI reflete o planejamento
macro de longo prazo da instituicdo como um todo, principalmente por meio de um mapa
estratégico que define a missdo, visdo, principios € os objetivos que devem ser
considerados na gestdo estratégica. Logo abaixo do nivel estratégico esta o nivel de
planejamento tatico, materializado pelos Planos de Desenvolvimento das Unidades (PDU).
O PDU deve evidenciar como a unidade pretende contribuir para a consecucao dos
objetivos e metas estabelecidos no PDI por meio de acgdes e indicadores taticos. O nivel
operacional de planejamento na UFPA é representado por diversas ferramentas, tais como,
o Plano de Gestdo Or¢camentaria (PGO), os Planos Individuais de Trabalho (PIT), o Plano
de Desenvolvimento de Pessoas (PDP) e diversos outros planos setoriais. O PDI é

monitorado por meio dos indicadores e metas estabelecidos para cada um dos objetivos
e
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estratégicos definidos e uma Reunido de Avaliagdo da Estratégia (RAE) é realizada pelo
menos duas vezes ao ano. Na RAE, as unidades responsaveis pelos objetivos estratégicos
apresentam os resultados, as justificativas em caso de nao alcance das metas
estabelecidas, a evolugédo dos projetos, suas acdes e as perspectivas para que as metas

sejam alcangadas.

A UFPA, representada pelo Centro de Tecnologia da Informagao e Comunicagao
(CTIC), unidade responsavel pela administracdo dos recursos de TIC na institui¢cao, integra
como o6rgao seccional o Sistema de Administracdo dos Recursos de Tecnologia da
Informacado (SISP) do Poder Executivo Federal por meio do Decreto n® 7.579 de 11 de
outubro de 2011 e deve elaborar um Plano Diretor de TIC (PDTIC) para cumprir exigéncia
do Decreto n°® 10.332 de 28 de abril de 2020. Assim como o PDI, que, além de ser uma
obrigacdo legal exigida pelo Decreto no 5.773 de 9 de maio de 2006, também é uma
ferramenta fundamental como instrumento de gestdo estratégica para a administragao
superior da UFPA, o PDTIC deve ser o instrumento de alinhamento entre os planos de TIC
e as estratégias da organizagdo, bem como instrumento de alinhamento com a Estratégia
de Governo Digital (EGD) do Poder Executivo Federal de acordo com a Portaria n°® 18.152

da Secretaria de Governo Digital do Ministério da Economia, de 4 de agosto de 2020.

A Estratégia de Governo Digital para o periodo de 2020 a 2022 esta organizada em
principios, objetivos e iniciativas que norteardao a transformacao do governo por meio do
uso de tecnologias digitais, com a promog¢ao da efetividade das politicas e da qualidade dos

servigos publicos com um governo:

e Centrado no cidadao, que busca oferecer uma jornada mais agradavel e
responder as suas expectativas por meio de servigos de alta qualidade;
e Integrado, que resulta em uma experiéncia consistente de atendimento para o
cidaddo e integra dados e servigos da Unido, dos Estados, do Distrito Federal e
Municipios, reduzindo custos, ampliando a oferta de servigcos digitais e retira do
cidadao o 6nus do deslocamento e apresentacéo de documentos;
e Inteligente, que implementa politicas efetivas com base em dados e evidéncias,
antecipando e solucionando de forma proativa as necessidades do cidadao e das
organizagdes, além de promover um ambiente de negdcios competitivo e atrativo a
investimentos;
e Confiavel, que respeita a liberdade e a privacidade dos cidadédos e assegura a
resposta adequada aos riscos, ameagas e desafios que surgem com o uso das
tecnologias digitais no Estado;
D
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e Transparente e aberto, que atua de forma proativa na disponibilizacdo de dados,
informagdes e viabiliza o acompanhamento e a participacdo da sociedade nas
diversas etapas dos servigos e das politicas publicas;

e Eficiente, que capacita seus profissionais nas melhores praticas e faz uso
racional da forga de trabalho e aplica intensivamente plataformas tecnoldgicas e

servigos compartilhados nas atividades operacionais.

Assim, o PDTIC apresentado neste documento constitui-se entdo em um
importante complemento ao planejamento estratégico da UFPA, compreendendo planos e
acdes transversais que suportam objetivos de negdcio de todas as areas da instituigéo,
bem como objetivos estruturais e regimentais dos 6rgaos do SISP, estando integrado ao
PDI da UFPA e PDU das unidades finalisticas bem como alinhado com as iniciativas

propostas na EGD.

2 TERMOS E ABREVIAGOES

Quadro 1: Termos e Abreviagbes

SIGLA DESCRIGAO
AUDIN Auditoria Interna
BSC Balanced Scorecard
Bl Business Intelligence
COC Cadastro Online de Calouros
CIAC Centro de Registro de Indicadores e Controles Académicos
CTIC Centro de Tecnologia da Informacao e Comunicacgao
CGD Comité de Governanca Digital
COSO Committee of Sponsoring Organizations of the Treadway Commission
CKAN Comprehensive Knowledge Archive Network
CSIRT Computer Security Incident Response Team
CONSUN | Conselho Universitario
COBIT Control Objectives for Information and Related Technologies
CAPACIT | Diretoria de Capacitacéo e Desenvolvimento
EA Escola de Aplicacdo da UFPA
ENAP Escola Nacional de Administragao Publica
ESR Escola Superior de Redes
EGD Estratégia de Governo Digital
GUT Gravidade, Urgéncia e Tendéncia
ITIL Information Technology Infrastructure Library

Comité de Governanca Digital
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IFES Instituicbes Federais de Ensino Superior
IDC Internet Data center
LGPD Lei Geral de Protecido de Dados
ME Ministério da Economia
NGFW Next Generation Firewall
PCCTAE | Plano de Carreira dos Cargos Técnico-administrativos em Educacéo
PDU Plano de Desenvolvimento da Unidade
PDP Plano de Desenvolvimento de Pessoas
PDI Plano de Desenvolvimento Institucional
PGO Plano de Gestdo Orcamentaria
PDTIC Plano Diretor de Tecnologia da Informagdo e Comunicagao
PIT Plano Individual de Trabalho
POSIC Politica de Seguranca da Informacado e Comunicacao
POP-PA Ponto de Presenca no Estado do Para
PROAD Pro-Reitoria de Administracao
PROEG Pré-Reitoria de Ensino de Graduacgao
PROGEP | Pro-Reitoria de Desenvolvimento e Gestdo de Pessoal
PROEX Pré-Reitoria de Extenséo
PROPESP | Pr6-Reitoria de Pesquisa e Pos-Graduagao
PROPLAN | Pré-Reitoria de Planejamento e Desenvolvimento Institucional
PROINTER | Pro-Reitoria de Relagdes Internacionais
PEN Processo Eletrénico Nacional
RNP Rede Nacional de Ensino e Pesquisa
RAE Reunido de Avaliagdo da Estratégia
SGD Secretaria de Governo Digital
SISP Sistema de Administracdo dos Recursos de Tecnologia da Informacéo
SIGAA Sistema Integrado de Gestao de Atividades Académicas
SIGPP Sistema Integrado de Gestdo de Planejamento e Projetos
SIGRH Sistema Integrado de Gestdo de Recursos Humanos
SIPAC Sistema Integrado de Patriménio, Administracdo e Contratos
SIG Sistemas de Informacdes Gerenciais
SWOT Strengths, Weaknesses, Opportunities e Threats
SAEST Superintendéncia de Assisténcia Estudantil
Tl Tecnologia da Informacéao
TIC Tecnologia da Informacao e Comunicacao
TED Termo de Execucgao Descentralizada
UTM Unified Threat Management

Comité de Governanca Digital
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UFPA Universidade Federal do Para
UFRN Universidade Federal do Rio Grande do Norte

3 METODOLOGIA APLICADA PARA ELABORACAO

O Plano Diretor de TIC — PDTIC foi elaborado com base na Portaria SGD/ME no
778, de 4 de abril de 2019, alterada pela Portaria SGD/ME no 18.152 de 4 de agosto de
2020, que define o PDTIC como o instrumento de alinhamento entre os planos de TIC e as

estratégias organizacionais, que devera observar na sua elaboragao:

e O guia de PDTIC do SISP;
e Estar alinhado a Estratégia de Governo Digital — EGD e ao Planejamento
Estratégico Institucional, no caso da UFPA, ao Plano de Desenvolvimento
Institucional — PDI 2016-2025.

E conter no minimo:

e Inventario de necessidades priorizado;

e Plano de metas e agdes, devendo cada meta ser composta por indicador, valor,
prazo e unidade responsavel pela execucgao;

e Plano de gestédo de pessoas;

e Plano orgcamentario;

e Plano de gestao de riscos.

Este PDTIC foi elaborado para uma vigéncia de trés anos, com revisdo anual e
acompanhamento pelo Comité de Governanga Digital para monitorar e avaliar a
implementacao das agdes, o uso dos recursos e a entrega dos servigos, com o objetivo de
atender as estratégias e aos objetivos institucionais sendo, primordialmente, verificar o
alcance das metas estabelecidas e, se necessario, estabelecer agbes para corrigir

possiveis desvios.

4 DOCUMENTOS DE REFERENCIA

Este documento segue toda a fundamentagao legal definida pelo Governo Federal
com as diretrizes da gestdo estratégica de TIC, varios outros documentos foram
necessarios para sua elaboracédo, como os listados no quadro abaixo:

Comité de Governanga Digital 14
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Quadro 2: Documentos utilizados

Documento Link
Plano de Desenvolvimento Institucional https://proplan.ufpa.br/images/conteudo/docume
(PDI) 2016-2025 da UFPA ntos/PDI-2016-2025.pdf
Estratégia de Governo Digital 2020-2022 https://www.gov.br/governodigital/pt-
do Poder Executivo Federal br/EGD2020

https://www.gov.br/governodigital/pt-
br/sisp/documentos/guia-de-pdtic-do-sisp-v2.0

Guia de PDTIC do SISP

Guia para elaboragéao, gestéo e avaliagéo
do Plano de Desenvolvimento da https://proplan.ufpa.br/images/conteudo/proplan/
Unidade (PDU) da Pro-Reitoria de diplan/Guia_PDU_2018.pdf

Planejamento da UFPA

https://proplan.ufpa.br/images/conteudo/proplan/
pdu/pro-reitorias/proad.pdf

PDU da Pro6-Reitoria de Administragao

PDU da Pro-Reitoria de Ensino de https://proplan.ufpa.br/images/conteudo/proplan/
Graduacéao pdu/pro-reitorias/proeg.pdf

PDU da Pré-Reitoria de Desenvolvimento | https://proplan.ufpa.br/images/conteudo/proplan/
e Gestao de Pessoal pdu/pro-reitorias/progep.pdf

PDU da Pro-Reitoria de Planejamento e | https://proplan.ufpa.br/images/conteudo/proplan/

Desenvolvimento Institucional pdu/pro-reitorias/proplan.pdf
PDU da Pro-Reitoria de Relagdes https://proplan.ufpa.br/images/conteudo/proplan/
Internacionais pdu/pro-reitorias/prointer.pdf

PDU da Pro-Reitoria de Pesquisa e Pds- | https://proplan.ufpa.br/images/conteudo/proplan/

Graduacao pdu/pro-reitorias/propesp.pdf
PDU do Centro de Tecnologia da https://proplan.ufpa.br/images/conteudo/proplan/
Informacgao e Comunicagao pdu/suplementares/ctic.pdf

PDU do Centro de Controle e Registros | https://proplan.ufpa.br/images/conteudo/proplan/

Académicos pdu/suplementares/ciac.pdf
EGD — Decreto N° 10.332, de 28 de abril http://www.in.gov.br/web/dou/-/decreto-n-
de 2020 10.332-de-28-de-abril-de-2020-254430358
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https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/proad.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/proeg.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/proeg.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/progep.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/progep.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/proplan.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/proplan.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/prointer.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/prointer.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/propesp.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/pro-reitorias/propesp.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/suplementares/ctic.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/suplementares/ctic.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/suplementares/ciac.pdf
https://proplan.ufpa.br/images/conteudo/proplan/pdu/suplementares/ciac.pdf
http://www.in.gov.br/web/dou/-/decreto-n-10.332-de-28-de-abril-de-2020-254430358
http://www.in.gov.br/web/dou/-/decreto-n-10.332-de-28-de-abril-de-2020-254430358

Plano Diretor de Tecnologia da Informagao e Comunicagao

Portaria SGD/ME N° 778, de 4 de abril de
2019

https://www.in.gov.br/materia/-
/asset publisher/Kujrw0TZC2Mb/content/id/702

68218/do1-2019-04-05-portaria-n-778-de-4-de-
abril-de-2019-70268126

Portaria SGD/ME N° 18.152, de 4 de
agosto de 2020

https://www.in.gov.br/en/web/dou/-/portaria-n-
18.152-de-4-de-agosto-de-2020-270473014

Guia de Governanca de TIC do SISP

https://www.gov.br/economia/pt-br/centrais-de-
conteudo/publicacoes/planejamento/tecnologia-
da-
informacao/GovTIC vllversaolenviadapelaAS
COM.pdf/@@download/file/govtic_vllversaol
enviadapelaascom.pdf

Metodologia de Gerenciamento de
Projetos do SISP

https://www.gov.br/governodigital/pt-
br/sisp/documentos/arquivos/mep-
sisp_versao_1-0.pdf

Metodologia de Gerenciamento de
Portfélio de Projetos do SISP

https://www.gov.br/governodigital/pt-
br/sisp/documentos/arquivos/mgpp-
sisp versao 1-0.pdf

Instrucdo Normativa SGD/ME N° 1 de 4
de abril de 2019

https://www.in.gov.br/materia/-
/asset publisher/KujrwO0TZC2Mb/content/id/702
67659/do1-2019-04-05-instrucao-normativa-n-1-
de-4-de-abril-de-2019-70267535

Instrucdo Normativa SGD/ME N° 202 de
18 de setembro de 2019

https://www.in.gov.br/en/web/dou/-/instrucao-
normativa-n-202-de-18-de-setembro-de-2019-
217284533

Instrucdo Normativa SGD/ME N° 31 de
23 de marcgo de 2021

https://www.in.gov.br/en/web/dou/-/instrucao-
normativa-n-31-de-23-de-marco-de-2021-
310081084

Manual de Gestao de Processos
Organizacionais da UFPA

https://www.proplan.ufpa.br/images/conteudo/do
cumentos/s MANUAL DEGESTAO_DE_PROC
ESSOS_DA_UFPA _1.3.215.10.19.pdf

Manual de Gestdo de Riscos
Organizacionais da UFPA

https://proplan.ufpa.br/images/conteudo/proplan/
digest/Manual-de-Gesto-de-Riscos-
Organizacionais-da-UFPA.pdf
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https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/70267659/do1-2019-04-05-instrucao-normativa-n-1-de-4-de-abril-de-2019-70267535
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https://proplan.ufpa.br/images/conteudo/pro
Relatério de Gestao 2019 da UFPA plan/dinfi/relatorio de gestao/relatorio de
gestan2020.pdf

https://proplan.ufpa.br/images/conteudo/proplan/
Relatorio de Gestao 2020 da UFPA dinfi/relatorio de gestao/relatorio de gestao202

0.pd

5 PRINCIPIOS E DIRETRIZES
Os principios foram definidos seguindo instrumento legais, alinhamento com as
diretrizes do governo federal, determinacédo dos 6rgaos de controle e melhores praticas do

mercado.

5.1 Principios aplicados

e Alinhamento das estratégias de negdcio com as metas institucionais;

e Conformidade com a regulamentacao e legislagédo aplicaveis;

e Planejamento de contratacdo de bens e servicos de TIC seguindo o
estabelecido no PDTIC;

e Maximizar o uso racional dos recursos de TI;

e Aderéncia a politica de seguranga da informagéo.

5.2 Diretrizes

e Responsabilidade social,;

e Sustentabilidade;

e Comprometimento;

e Promover a governanga de TI;

e Primar pela entrega de servigos com qualidade;

e Definir procedimentos TIC.
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6 ORGANIZAQAO DA TIC NA UFPA

A UFPA, por meio do Conselho Universitario em 2011, atribuiu ao Centro de
Tecnologia da Informagdo e Comunicagdo (CTIC) a responsabilidade da Gestdao de
Tecnologia da Informagéo (Tl) na Universidade. O CTIC, para adaptar-se a Politica de
Governanga Digital no &mbito dos 6rgaos e das entidades da administragédo publica federal
direta, autarquica e fundacional, confirmou a permanéncia do Comité de Governanca
Digital, ou estrutura equivalente, para decidir sobre os temas relacionados a Governanga

de TIC na UFPA. O mapa a seguir mostra o modelo de governancga de Tl adotado na UFPA.

Figura 1: Modelo de Governanga de Tl adotado na UFPA

Politica de

Governanca Digital
Ministério da Economia

Governanca

Plano de Desenvolvimento Institucional (PDI)

Conselhos Superiores Comité de Governanca Digital ~ Estratégia de
. . ~ . EIIIII;;;;.'.'2IZIIIZI;;;;;;ZIIIIIII;;;;;;2IZIIIII;;;;;.'22IIIIZI;;;;;;;ZIIIIII;;;;;;;ZI'.: Governo
) Administracio Superior  Plano Diretor e Tecrologiada nformagao e Comunicagao PDTIC) | Digital (EGD)
(Reitoria, Vice-Reitoria, L.
Pro-Reitorias e Prefeitura) Comité de Seguranca da Informacao
: & Area de Gestéo )

Unidades Académicas CTIC

Regionais, Unidades

Plano de Desenvolvimento das

Académicas Especiais,
Saest, Orgaos Suplementares i Unidades (PDU)
e Subunidades Académicas T

Coordenadorias de Planejamento,
Gestao e Avaliacdo - CPGAs

Gestao
Fonte: Relatério de Gestdo de 2020 da UFPA

O CTIC é um ¢drgao de assessoramento suplementar da reitoria como pode ser
visto no organograma da UFPA a seguir e sua estrutura administrativa pode ser vista na

figura 3.
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Figura 2: Organograma da UFPA
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Fonte: Relatorio de Gestdo 2020 da UFPA
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Figura 3: Organograma do CTIC
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Secretaria
Executiva
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Desenvolvimento ” itaca 8 i
Operagbes de Redes Capacitagao Computacional Computacional

Divis&o de Divisao . Divisdo de
Administragéo de Infraestrutura Diviséo de Servigos de
Banco de Dados Légica e Fisica Servicos Gerais Internet

Divisdo de
Implantagdo de
Sistemnas

Fonte: Plano de Desenvolvimento da Unidade (PDU) do CTIC

As competéncias da unidade e de suas subunidades sao:

Diretoria: Administra, representa e atua como mediadora junto as geréncias do

orgao para manter os melhores indices de produtividade e eficiéncia.

Secretaria Executiva: Organiza a documentacao referente a aquisicdo de bens;

emissao de relatorios, atualiza cadastros, geréncia agendas de viagens e reunides.

Conselho Deliberativo: Delibera sobre as a¢des na area de TIC, planeja, define e

supervisiona as politicas de execucgao das atividades técnicas e administrativas do CTIC.

Assessoria de Inovagao Tecnolégica - ASSINT: Implanta projetos inovadores de

TIC, propde agbes para capacitagao e planeja politicas de uso de software.

Assessoria de Comunicagcdao e Marketing - ASSCOM: Responsavel pela
comunicagao institucional, por meio da divulgacao das iniciativas e agées do CTIC, com

foco em publicos interno e externo.
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Assessoria de Orientagao Normativa em Tl - ASSONTI: Assessora a Direcéo e
Coordenadorias na aplicagao de normas e leis referentes a area de Tl; e analisa processos

de aquisicao de bens e servigcos de Tl adquiridos pela UFPA.

Coordenadoria Administrativa - COORADM: Administra os recursos humanos,
material de consumo e permanente, o espacgo fisico, procedimentos administrativos e a

comunicacado com os demais setores da UFPA.

Divisao de Capacitagao: Organiza e divulga as atividades de capacitagdo em TIC,

e acompanha iniciativas de formacgao e gestao de pessoal.

Divisao de Servigos Gerais: Inspeciona as areas que compdem a estrutura fisica

do 6rgao, promovendo agdes para a manutengao preventiva e corretiva.

Coordenadoria de Atendimento ao Usuario - CAU: Recebe, registra e
acompanha as solugbdes das demandas dos usuarios da rede corporativa e dos sistemas
da UFPA.

Divisdao de Suporte Computacional: Atende aos usuarios da rede corporativa da

UFPA, emitindo relatorio técnico ao final dos servigos.

Coordenadoria de Redes - CR: Viabiliza o funcionamento do backbone da UFPA;
planeja a expansao/ atualizagcao dos recursos de redes para as redes do CTIC e da UFPA;

oferece consultoria a UFPA para projeto, implantacéo, operagao e geréncia de redes.

Divisao de Administracao e Operagao de Redes: Administra e gerencia os
equipamentos do backbone da UFPA e da rede local do CTIC; os principais servicos de

rede da UFPA e os servicos de comunicagao de dados da UFPA.

Divisao de Infraestrutura Légica e Fisica: Planeja e acompanha a instalacéo e
manutengdo de pontos logicos nas redes dos prédios da UFPA, a implantagdo e/ou

manutencao dos enlaces de dados da rede.

Coordenadoria de Seguranca e Servigos de Internet - CSSI: Compete a esta
coordenadoria, entre outras fungdes, administrar e manter os servigos de Internet da UFPA;
gerenciar a seguranga das informacdes que trafegam na rede da UFPA e a manutengao

dos servidores da UFPA administrados pelo CTIC.

Divisao de Seguranga Computacional: Atua na prevencao, deteccao e resolugao
de incidentes de seguranca em servidores e na Rede da UFPA e implanta ferramentas

destinadas a auxiliar na seguranga da informacéo.
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Divisao de Servigos de Internet: Instala, configura, administra servigos de Internet

na UFPA e garante a disponibilidade dos servigos de Internet administrados pelo CTIC.

Coordenadoria de Sistemas de Informacgao - CSl: Compete a esta coordenadoria
planejar Sistemas de Informacdo que auxiliem a administracdo superior; e oferecer

consultoria para desenvolvimento e implantagcédo de sistemas de informacao.

Divisao de Desenvolvimento: Desenvolve softwares, interligando estruturas e
sistemas preexistentes, e avalia produtos de softwares desenvolvidos por terceiros ou pelo

préprio CTIC.

Divisao de Implantagdo de Sistemas: Implanta projetos de sistemas de

informacéo para a UFPA, adequando-os a instituicdo, quando necessario.

Divisdao de Administracao de Banco de Dados: Cria, administra e mantém as

bases de dados de sistemas de informacgdes para a UFPA.

Para mais detalhes sobre a estrutura e competéncia das subunidades, acesse 0

regimento do CTIC.

As atividades de apoio técnico especializado realizadas nas Instituicdes Federais
de Ensino Superior sao desenvolvidas pela categoria dos servidores técnico-
administrativos em Educacéao. A regéncia de suas atividades é dada pela Lei N° 11.091 de
12 de janeiro de 2005 — Plano de Carreira dos Cargos Técnico-administrativos em
Educacdo (PCCTAE). Nessa categoria de servidores, ha os cargos de técnico em Tl e
analista de TI. O quadro a seguir mostra o quantitativo de técnicos e analistas lotados no
CTIC.

Tabela 1: Quantitativo de servidores de Tl no CTIC

Analistas de TI Técnicos em Tl Total
32 15 47
Fonte: SIGRH

Embora o CTIC seja a unidade responsavel pela gestdao de Tl da UFPA, ha
analistas e técnicos lotados em outras unidades de forma a atender demandas locais bem
como auxiliar o CTIC nas suas atividades, principalmente em unidades distantes do campus
universitario da capital. O quadro a seguir demonstra o quantitativo de analistas e técnicos
de Tl lotados em outras unidades da UFPA.
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Tabela 2: Quantitativo de servidores de Tl em outras unidades da UFPA

Analistas de TI Técnicos em TI Total \
33 39 72

Fonte: SIGRH

7 REFERENCIAL ESTRATEGICO DE TIC

7.1 Missao e visao institucional
A forma de como a area de TIC se ver atuando dentro da universidade e o resultado

a ser alcangado estado descritos na figura abaixo.

Figura 4: Missé&o e visdo da area de TIC
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F!r:::cessos paarcerlas 2 B satisfagdo dos aquisicao e inf SlEE e d planejamento,
Internos € e)e(;e_rll_?g clas usuarios de TIC contratagdo de ”::;r:rl':aacci;:'?e:too gestao e
solugdes de TIC avaliagdo de TIC
Promover a Estimular a |

oY Adequar o quadro adocio de Fortalecer o Promover a
:-'essolas e m_o?erm:ag:o da e pacgirﬁes quadro de seguranga da

ecnologia Inirasstrutura necessidades servidores de TI informagao

fisica e tecnologica

7.2 Valores

tecnolégicos

Os valores incidem no tipo de conduta da area de TIC na universidade. Sdo guias

ou critérios para os comportamentos, atitudes e decisdes de todas e quaisquer pessoas,

que no exercicio das suas responsabilidades, e na busca dos seus objetivos, estejam

executando a missgo. Desta forma, o Centro de Tecnologia da Informagao e Comunicagao

apresenta seus valores:

e FEtica;

e Gestao participativa;

e Profissionalismo;
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e Modernidade;

e Colaboracao;

e Eficiéncia;

e Transparéncia;

e Criatividade;

e Responsabilidade social,;
e Sustentabilidade;

e Comprometimento.

7.3 Mapa estratégico da UFPA

A figura abaixo representa o mapa estratégico da universidade estabelecido no PDI

2016-2025.
Figura 5: Mapa estratégico da UFPA
MAPA ESTRATEGICO DA UNIVERSIDADE FEDERAL DO PARA PLANO DE DESENVOLVIMENTO INSTITUCIONAL 2016-2025
MISSAO - Produzir, socializar e transformar o [ VISAO - Ser reconhecida nacionalmente e

conhecimento na Amazdnia para a formagao
de cidadaos capazes de promover

internacionalmente pela qualidade no ensino, na
producédo de conhecimento e em praticas

a construgao de uma sociedade () sustentaveis, criativas e inovadoras
inclusiva e sustentavel. I integradas a sociedade.
GESTAOSOCIAL

Formar profissionais . . . Propor alternativas tecnoldgicas,
Valorizar a diversidade e : - :
aptos para o mundo 10S DrOCESSOS cientificas e socioambientais
do frabalho e o exercicio P para o desenvolvimento

. ) formativos .
da cidadania sustentavel

GESTAOACADEMICA
. " Elevar a qualidade Integrar acées Intensificar as relagdes Ampliare
Aprimorara Fomentar agées . ) > .
- . dos cursos de de ensino, com a sociedade civil e consolidar as
gestao integradas entre = i X « - "
. . graduacgdoe pesquisa e organizacdes publicas e relagées
académica os campi - = 5 f . L
pos-graduacdo | extenséo privadas internacionais
y, y y y
GESTAOADMINISTRATIVA
Aprimorar a Expancilrt_e ap_erfglgoar Ampllar':l des%ntrah;ggao Melhorar e fortalecer Promovera
o= a gestaoinstitucional da gestao orgamentaria e o
comunicacao . . . agovernancados responsabilidade
e naperspectiva financeira das unidades - ) -
institucional : . . processos internos socioambiental
multicampi académicas
v A A A 4
GESTAODEPESSOAS GESTAODEINFRAESTRUTURA&TI GESTAO ORCAMENTARIA-FINANCEIRA
i ferd Ampliara
Valorizar Gerir TR |nfraest['utura . Ass_eg_urara PI’IOI’IZ"aI'a captacaode
; : adequada as disponibilidade cle alocagéo de
servidores com estrategicamente . ) T recursos dos
foc0 em o quadro de necessidades sistemas essenciais recursos em v ———
q académicas e de Tecnologia da iniciativas gover
resultados pessoal dministrati Informagéo Y namentais e ndo
y y administrativas y estrategicas | governamentais /

Fonte: Relatério de Gestdo 2020 da UFPA
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7.4 Objetivos estratégicos de TIC no PDI

Os objetivos estratégicos de TIC da UFPA séo direcionados para atender a
demanda institucional estabelecida no PDI da Universidade e também as acdes da EGD.

Conforme os quadros abaixo.

Quadro 3: Objetivo estratégico de Tl estabelecido no PDI da UFPA

ID Objetivo Descrigao
Assegurar recursos de energia, de hardware e
Assegurar a de software para garantir a mais alta
disponibilidade de disponibilidade possivel dos Sistemas de
OE.TIC.01 | sistemas essenciais de | Informagcdo essenciais da UFPA, permitindo,
Tecnologia da assim, que os sistemas administrativos e
Informacao académicos estejam acessiveis 24 horas por dia
e sete dias por semana ao longo de todo o ano.

Fonte: PDI da UFPA

7.5 Objetivos estratégicos do PDI

O quadro abaixo representa os objetivos estratégicos que possuem uma relagcao

com as necessidades e agdes de TIC na UFPA.

Quadro 4: Objetivos estratégicos do PDI

ID Objetivo Descrigao

Aperfeicoar processos e procedimentos

que impulsionem a fluidez na gestao, com

Aprimorar a gestao base na compreensao e na aplicacdo dos
académica principios, diretrizes e normas que regem

a organizagao académica, na perspectiva

de melhorar os indicadores institucionais.

OE.PDI.01

Consolidar a atuacdo institucional em
sistema multicampi, aprimorando os
processos de gestdo académica e
administrativa.

Expandir e aperfeicoar a
OE.PDI.02 gestéo institucional na
perspectiva multicampi.

Planejar a expansdo e adequacado da
infraestrutura urbana e predial por meio da
proposi¢cao, execugao e avaliagdo com
base na legislagao vigente.

Prover infraestrutura
OE.PDI.03 | adequada as necessidades
académicas e administrativas

Comité de Governanca Digital 25



&
Plano Diretor de Tecnologia da Informagao e Comunicagao UFPA

Otimizar a distribuicdo interna dos
Ampliar a descentralizagdo | recursos orgcamentarios e financeiros de
da gestdo orgamentaria e modo condizente com o desempenho, a
OE.PDI.04 . : . ; e
financeira das unidades necessidade e a especificidade de cada
académicas unidade  académica, buscando a
descentralizagao desse processo.
Adequar a forga de trabalho as efetivas
, . necessidades organizacionais,
Gerir estrategicamente o . ~
OE.PDI.05 promovendo a integracdo dos processos
quadro de pessoal ~ : :
de gestdo, o desenvolvimento gerencial e
a melhoria do desempenho institucional.
Fortalecer o desempenho institucional,
suas funcbes e responsabilidades, de
Melhorar e fortalecer a acordo com o planejamento, avaliando se
OE.PDI.06 | governanga dos processos |a instituicdo, o departamento, as
internos atividades, os sistemas, os controles, as
funcdes ou as operagdes estdo atingindo
0s objetivos institucionais.

Fonte: PDI UFPA

7.6 Objetivos estratégicos da EGD

Abaixo o quadro com a descricdo dos objetivos estratégicos estabelecidos na

Estratégia de Governo Digital.

Quadro 5: Objetivos estratégicos da EGD

ID Objetivo Descrigao

Estabelecer métodos de adequacdo e
conformidade da instituicdo para
disponibilizar servigos digitais ao cidadao.

Oferta de servicos publicos

OE.EGD.01 digitais

Estabelecer métodos de adequacédo e
conformidade da instituicdo ao plano de
dados abertos e portal de transparéncia
publica.

Reformulacéo dos canais de
OE.EGD.02 transparéncia e dados
abertos

Implementacao da Lei Geral | Estabelecer métodos de adequacdo e
OE.EGD.03 | de Protecédo de Dados no | conformidade da instituicdo as normas e
ambito do Governo federal | procedimentos da LGPD.

Acesso digital unico aos Estabelecer métodos de adequacdo e
OE.EGD.04 | servigos publicos (Acesso | conformidade dos servigos da instituicao
GOV.BR) para utilizagao do login unico.

Fonte: Gov.br
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7.7 Analise SWOT

Analise SWOT consiste na observacdo dos ambientes interno e externo. No
ambiente interno € identificado os pontos fortes e fracos, enquanto que no ambiente externo
sdo mapeados as oportunidades e ameacgas. Como sao elementos que podem sofrer

alteragbes em determinado momento, € necessaria uma revisao perioddica.

Quadro 6: Analise SWOT

Pontos Fortes

Equipes altamente qualificadas
Bom relacionamento
interpessoal

Gestao participativa

instituicbes para transferéncia
de tecnologia e conhecimento

Pontos Fracos

Equipe técnica insuficiente para a crescente
demanda de servigos de TIC

Instalagdes fisicas do data center inadequadas
Refrigeracao do data center inadequada

Nivel incipiente de maturidade nos processos de

2 , . gestéo de TIC

£ Alto nivel de comprometimento . . ,

7] dos colaboradores e Auséncia de orcamento para investimento em TIC

£ | e ¢ Desalinhamento das funcdes gratificadas

@ nfraestrutura elétrica adequada e Inventario de TIC inexistente

IS Acesso a capacitagao técnica . -

K H ¢ Mapeamento de processos insuficientes

‘S ospedagem do POP-PA da M tod téncias de TIC insuficient

- RNP o apeamento de competéncias de insuficientes

< Hospedagem da ESR-RNP e N&o participagcdo em colegiados e conselhos
Existéncia da POSIC importantes nas decisdes estratégicas
Existéncia do Comité de Eftltuflon?s das d d | idad
Governanca Digital ¢ Na&o planejamento das demandas pelas unidades

e Usuarios ndo aderentes as normas de Seguranca
da Informacgao
Oportunidades Ameacas

Apoio da administragéo

- séuperlo[ q e Restricbes orgcamentarias

£ f aptag_ao € recursos ¢ Restricbes regulatorias

-3 énance:ros_ i e Disperséao geografica da TIC e dos usuarios

w oStr;;euan(i:cli%Qﬁan;en o com o Alteracdes constantes na legislagao para

3 o er : aquisicao de solugdes de TIC

_5 aC’[?g\?gg?j%ao;fc%ﬁzgacg;egulilrzz ¢ Disponibilidade de fornecedores locais

-g drgAos P e Rotatividade de servidores de TIC

< Parcerias com outras ¢ Falta de envolvimento das areas fins da instituicéo

¢ Interoperabilidade entre sistemas estruturantes do

governo federal e o sistema SIG-UFPA

Comité de Governanca Digital

27



&
Plano Diretor de Tecnologia da Informagao e Comunicagao UFPA

8 ALINHAMENTO COM A ESTRATEGIA DA UFPA

O planejamento das acbes estratégicas de TIC, inicia com o levantamento das
necessidades de informacédo e de TIC junto as areas de atuagdo da universidade. Este
levantamento deve envolver tanto as areas demandantes de solugdes de TIC quanto a
prépria area de TIC, pois, além de atuar como provedora de solugdes, a area de TIC
também demanda solugbes visando a melhoria do seu desempenho no atendimento as
diversas areas da UFPA. E importante destacar que as necessidades identificadas néo
envolvem somente as relacionadas a melhoria dos servicos de TIC ou a infraestrutura
tecnologica, mas principalmente, as quais contribuirdo para o alcance dos objetivos

estratégicos institucionais definidos nos quadros 3, 4 € 5.

8.1 Alinhamento de necessidades de informagao com o PDI

O quadro a seguir apresenta as necessidades de informagao correlacionadas aos
objetivos estratégicos constantes no PDI 2016-2025 da UFPA. Estas necessidades serao

desdobradas em necessidades de TIC e apresentadas na proxima sec¢ao deste PDTIC.

Quadro 7: Necessidades de informag&o e objetivos estratégicos do PDI

) OBJETIVO ,
ID NECESSIDADE DE INFORMAGAO |ESTRATEGICO AREA
DO PDI

Registrar, acessar e obter relatorios das
NI.PDI.01 |informagdes académicas da Escola de| OE.PDI.01 Educacéao Basica
Aplicacao (unidade académica especial)

Registrar, acessar e obter relatorios das

NI.PDI.02 |informagdes académicas da Escola de| OE.PDIO1 | =NSino Tecnicoe

Musica (unidade académica especial) Profissional
Registrar, acessar e obter relatorios das
NI.PDI.03 informacdes academlgas da EscoJa .de OE.PDI.01 Ensmo.Te.cnlco e
Teatro e Danga (unidade académica Profissional
especial)
Registrar a catalogagdo e a Ensino de
NI.PDI.04 |movimentagao do acervo do Sistema de| OE.PDI.O01 Graduagao e Pos-
Bibliotecas (SIBI) Graduacao
NI.PDI.05 Registrar a catalogagcdo e venda das OE.PDI.01 Educacsio

obras da Editora (EDUFPA)

Comité de Governanca Digital 28



Plano Diretor de Tecnologia da Informagao e Comunicagao

Registrar, acessar e obter relatorios das

: . - OE.PDI.01 Ensino de
NI.PDI.06 |nforma99es académicas dpS cursos dg OE.PDI.02 Graduacdo
graduacéo ofertados nos diversos campi
Registrar, acessar e obter relatorios das
informacdes académicas dos cursos de
pos-graduacgao lato sensu de| OE.PDI.O1 - ~
NI.PDI.07 especializagdo, residéncia meédica e| OE.PDI.02 Pos-Graduagao
residéncia profissional ofertados nos
diversos campi
Registrar, acessar e obter relatorios das
informacdes académicas dos cursos de| OE.PDI.01 . ~
NI.PDI.08 pos-graduacao stricto sensu ofertados| OE.PDI.02 Pos-Graduagao
nos diversos campi
Registrar, acessar e obter relatorios das
NI.PDI.09 |informacgdes académicas do| OE.PDI.O1 Educacao
assentamento digital da universidade
Registrar, acessar e obter relatorios das
NI.PDI.10 |informagbes sobre os diplomas| OE.PDI.O1 Educacao
expedidos na instituicéo
Registrar, acessar e obter relatorios das OE.PDL.01 Ensino de
NI.PDI.11 |informagdes da mobilidade académica e i Graduacgao e Pos-
AR SEe OE.PDI.06 ~
convénios internacionais Graduacgao
Registrar, acessar e obter relatorios das ~
NI.PDI.12 |atividades de extensdo desenvolvidas OE.PDI.Of E_xtengego.
. . OE.PDI.02 Universitaria
nos diversos campi
Registrar, acessar e obter relatorios das OE.PDL.01
NI.PDI.13 |atividades de pesquisa desenvolvidas . Pesquisa
: : OE.PDI.02
nos diversos campi
Registrar, acessar e obter relatorios das ~
: N : Gestéo de
NI.PDI.14 |informacbes sobre os servidores| OE.PDI.04 P
L Y . essoas
docentes e técnico-administrativos
Registrar, acessar e obter relatorios das OE.PDI.01
NI.PDI.15 |informag¢des sobre o Plano Individual i Educacao
OE.PDI.05
Docente (PID)
Registrar, acessar e obter relatérios da
NI.PDI.16 gestdo orgcamentaria, financeira e OE.PDI.05 Gestao

patrimonial das unidades nos diversos
campi

Administrativa
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Registrar, acessar e obter relatorios das

Gestao

NI.PDI.17 |informacgdes administrativas das| OE.PDI.02 . .
) . . Administrativa
unidades nos diversos campi
Registrar, acessar e obter relatorios
NI.PDI.18 sobrc—“i a celebragcao de ”contratos, OE.PDI.05 Qe§tao_
convénios e termos aditivos nas Administrativa
unidades nos diversos campi
Registrar, acessar e obter relatorios Gestio
NI.PDI.19 |sobre o planejamento e projetos| OE.PDI.06 Administrativa
institucionais
Gestao
Registrar, acessar e obter relatorios Administrativa
NI.PDI.20 |sobre o espaco fisico das unidades e| OE.PDI.03
subunidades da UFPA
Gestao
Registrar, acessar e obter relatorios OE.PDI.02 Administrativa
NI.PDI.21 |sobre os restaurantes universitarios dos ' '
: OE.PDI.03
campi
Registrar, acessar e obter relatorios Gestio de
NI.PDI.22 |sobre as competéncias atuais e| OE.PDI.0O4
, . . Pessoas e TIC
requeridas dos servidores da area de TI
Registrar, acessar e obter relatorios
sobre os ativos de Tl (hardware e| OE.PDI.O3
NI.PDI.23 software) das unidades nos diversos| OE.TIC.01 Tic
campi
Registrar, acessar e obter relatorios dos OE.PDI.03
NI.PDI.24 |servicos de tecnologia da informacao A~ TIC
. e OE.TIC.01
disponibilizados
Registrar, acessar e obter relatorios
sobre a infraestrutura de Tl a fim de| OE.PDI.03
NI.PDI.25 minimizar o} impacto das| OE.TIC.01 Tic
mudancas/alteragdes.
Registrar, acessar e obter relatorios
sobre desastres que afetam os servigos
de TIC, de forma a manter os servicos| OE.PDI.03
NI.PDI.26 em pleno funcionamento a fim de| OE.TIC.01 Tic

garantir que 0 negocio nao sofra
interrupcdes
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8.2 Alinhamento de necessidades de informagao com a EGD

O quadro a seguir apresenta as necessidades de informacgao correlacionadas aos
objetivos e iniciativas estratégicas constantes na EGD 2020-2022 do Poder Executivo
Federal. Estas necessidades serao desdobradas em necessidades de TIC e apresentadas

na proxima sec¢ao deste PDTIC.

Quadro 8: Necessidades de informagao e objetivos e iniciativas da EGD

~ OBJETIVO OU INICIATIVA
ID NECESSIDADE DE INFORMACAO ESTRATEGICA DA EGD
OE.EGD.01
NI.EGD.01 Plano de Transformacao Digital OE.EGD.04
OFICIO SEI n° 1736/2020/ME
NILEGD.02 Plano de Dados Abertos e ] OE.EGD.02
' ' transparéncia publica OFICIO SEI n° 1736/2020/ME
Conformidade com a Lei Geral de
NI.EGD.03 Protecado de Dados (LGPD) OE.EGD.03
Acessar informacdes na Plataforma de
NI.EGD.04 Cidadania Digital Gov.br OE.EGD.04

9 INVENTARIO DE NECESSIDADES DE TIC

Para o PDTIC, além das estratégias da UFPA e da EGD, também foram
identificadas as necessidades de informagdo vinculadas aos processos de negocio
institucional. Processos de negdcio constituem o conjunto de atividades por meio das quais
a universidade deve ser estruturar com o objetivo de realizar suas atribuicées. Na UFPA,
0s processos de negocio sdo chamados de processos organizacionais e a instituigao,
entendendo a relevancia deste tema, declarou como um dos objetivos estratégicos do seu
PDI 2016-2025 o de “Melhorar e fortalecer a governanca dos processos internos” que
pressupde o alinhamento do planejamento estratégico da Instituicdo a Gestdo de
Processos. A partir de maio de 2018, iniciou-se os trabalhos da Coordenadoria de Gestao
de Processos da Diretoria de Gestdo Estratégica da PROPLAN, criada através da
Resolugdo CONSUN no 769/2017. Esta Coordenadoria vem desenvolvendo desde entéao
iniciativas no sentido de iniciar trabalhos de identificacdo e mapeamento dos processos
organizacionais prioritarios da instituicdo. Até o0 momento da elaboragao deste PDTIC, os
processos organizacionais mapeados no 1° Ciclo de Mapeamento e Melhoria de Processos
Organizacionais Prioritarios disponiveis no Repositério de Processos organizado pela

coordenadoria mencionada foram analisados.
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9.1 Critérios de prioridade

A priorizagéo das necessidades de servigos de TIC foi elaborada diretamente pelas
areas responsaveis pela execucdo das agdes para o alcance das metas institucionais e
aprovadas pelo CGD. A ferramenta utilizada para estabelecer a priorizagéo foi a matriz de
priorizagao, ou matriz G.U.T, adaptada para a realidade da UFPA. A matriz G.U.T considera

os seguintes fatores:

e Gravidade: é o impacto ou intensidade se a necessidade nao for atendida, ou o
que um problema pode causar se nao for solucionado;

e Urgéncia: é relacionada a pressdo do prazo existente para atender uma
necessidade, ou seja, quanto maior for a urgéncia menor o tempo disponivel;

e Tendéncia: é o crescimento ou evolugdo do problema, ou melhor a

probabilidade do problema se tornar maior com o passar do tempo.

Cada necessidade de servigo de TIC recebeu uma nota, variando em uma escala
de 1 a5, na matriz G.U.T. A prioridade (P) € constituida pelo produto das escalas da matriz,

conforme a férmula P=GxUxT, descrita no quadro abaixo.

Quadro 9: Matriz de prioridade das necessidades de TIC, G.U.T

Escala Gravidade Urgéncia Tendéncia
5 Extremamente grave Acédo imediata Se nada for’f(_alto, 0
agravamento € imediato

4 Muito grave Acéao urgente Ira piorar em curto
prazo

3 Grave O mais breve possivel Ira piorar em medio
prazo

2 Pouco grave Pode esperar um pouco Iré piorar em longo
prazo

1 Sem gravidade Pode aguardar N&o tende a piorar

9.2 Necessidade de servigos de TIC identificadas

Apbés as necessidades de informagao identificadas, foram levantadas as
necessidades de servigos de TIC para atender as necessidades de informacgao. Os servigos
prestados pela area de TIC tém um relacionamento direto com os objetivos estratégicos e
as necessidades de informacao da UFPA. Sendo os servicos de TIC necessarios para
atender as necessidades de informacao e devem estar alinhadas aos objetivos estratégicos
da universidade. O Guia de PDTIC do SISP sugere que as necessidades de servigo de TIC
sejam desmembradas em: necessidades de pessoal de TIC, necessidades de contratagcao
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de TIC e necessidades de infraestrutura de TIC.

Assim, para desdobrar as necessidades de informacdo em necessidades de
servicos de TIC, além do PDI da UFPA e do PDU das Pro-Reitorias e da unidade
responsavel pela administragdo dos recursos de TIC, o CTIC, também foram analisados o
Relatorio de Gestdo 2020 da UFPA, principalmente a se¢cdo Gestao da Tecnologia de
Informacao, e os documentos e apresentagdes das subunidades do CTIC no Workshop de
Projetos e Metas de 2019. O quadro abaixo apresenta as necessidades de servigos de TIC

correlacionadas as necessidades de informacéo constantes nos Quadros 7 e 8.

Quadro 10: Necessidades de servigos de TIC

Necessidade Necessidade e/ou
ID de servicos TIC Tipo Objetivo estratégico G| U |T|GUT
¢ relacionado
Contratagcbes em
Contratacao de solugdes de ~ conformldade com 0s
NS.TIC.01 TIC Contratacdo | normativos do governo 80
federal
OE.TIC.01
Implantar, manter e
expandir o} Sistema 8EEB:8;
Integrado de Gestdo da . oy
NS.TIC.02 UFPA (SIG-UFPA) e os Servigo 8EEB:82 80
demais servigos orbitais de OE.PDI.06
TIC mantidos pelo CTIC T
Ampliagdo, atualizagédo e
NS.TIC.03 |SUPOrte da infraestrutura € oo i iirg OE.TIC.01 100
servicos do data center do
CTIC
Ampliacdo e manutencao
dos links de dados dos
NS.TIC.04 [campi e unidades | Infraestrutura OE.TIC.01 45
localizadas fora da cidade
universitaria
Ampliacao e atualizagao da
infraestrutura de  rede
NS.TIC.05 [cabeada, Optica, logica e|Infraestrutura OE.TIC.01 45
sem fio nos campi e
unidades externas
NS.TIC.06 [frPher 0 SO0 98 infraestrutura OE.PDI.03 80
Sistema informatizado de
NS.TIC.07 |gestao de ativos associados Servico 8';?%8? 27
a informacéao e ao T
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processamento da
informacao
Manter e _ ampllar~ a OE.TIC.01
NS.TIC.08 |seguranga da informacgéao na | Infraestrutura 100
OE.PDI.06
UFPA
Desenvolver competéncias NI.EGD.01
para promover a adequagao . NI.EGD.02
NS.TIC.09 as politicas de governo Servigo NI.EGD.03 36
digital NI.LEGD.04
Elaborar plano de
NS.TIC.10 dlmen_3|or1amento e pessoal Gerir estrategicamente o 60
capacitagao de pessoal de quadro de pessoal
TIC
Registrar, acessar e obter
. relatorios de
Implantar o monitoramento ; o
. . disponibilidade,
de servigos, infraestrutura, .
NS.TIC.11 Servigo processamento, 6
governanga e seguranga de ~
TIC armazenamento e agdes
de TIC através de
dashboard ou Bl
Atualizacdo da POSIC,
criagao/adequacao de
normas complementares
para regulamentar o uso
dos servicos de TIC na
UFPA. Registrar, acessar
. . ~ e obter relatérios sobre a
Ampliar e atualizar as agoes infraestrutura e desastres
NS.TIC.12 |de Governanca de TIC na| Governanca . 64
que afetam os servigos de
UFPA : i
TIC, a fim de minimizar o
impacto das
mudancas/alteragdes e
mantendo os servicos em
pleno funcionamento a fim
de garantir que 0 negdcio
nao sofra interrupgdes
Sistema de informatizagao
NS.TIC.13 | para editoras e livrarias com| Contratagéao OE.PDI.01 1
vendas online
Sistema informatizado para
bibliotecas com
funcionalidades para
NS.TIC.14 |fegistrar, acessar e obter| o, o0, OE.PDI.01 1
relatorios sobre
catalogacgao, aquisicao,

usuarios, circulacdo de
materiais e consulta ao
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catalogo on-line.

Sistema informatizado para
gestdo de ouvidoria para
NS.TIC.15 |registrar, acessar, tramitar e| Contratagao OE.PDI.01 11111 1
responder solicitacbes da
Lei de acesso a informagao

10 PLANO DE METAS E ACOES
O quadro a seguir desdobra as necessidades de TIC identificadas com metas
quantificaveis, propositos bem definidos por meio de indicadores, prazos, unidades

responsaveis e acdes a serem executadas para alcancgar as metas estabelecidas.

A relacéo entre as necessidades de servigos de TIC, metas e agdes ndo ocorrem
necessariamente por meio de uma relagcdo “um para um”. Isso significa que, uma
necessidade de servigo de TIC pode ser satisfeita com o alcance de uma ou mais metas, e
uma meta pode ser alcangada com a execucdo de uma ou mais ag¢des. Pode ocorrer de
uma necessidade de servico de TIC ser atendida através de uma meta compartilhada, que
também atende outra necessidade, sendo da mesma forma, as agdes. Nao € preciso
detalhar as agdes no nivel operacional, pois isso sera feito pelas areas de TIC, area
administrativa, area de recursos humanos, areas finalisticas, etc. E necessario indicar as
acdes e seus atores responsaveis. As estimativas de prazos sao iniciais, realizadas de
modo preliminar, com a precisdo suficiente para iniciar a execugcao do plano nesse
momento. Neste PDTIC €& importante, identificar as principais barreiras e os recursos

necessarios, para que se possa, viabilizar a sua execugao.

No quadro abaixo € apresentado o conjunto de metas e agdes inicias deste PDTIC.
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Quadro 11: Plano de metas e agbes

NS.TIC.01: Contratacao de solugoes de TIC

Meta Acao
Descricao Indicador 2021 | 2022 | 2023 Prazo ID Descricao Responsavel
Rcegoov:rraoéa:(é:)dnc; ge Acordo Manutencgao do acordo de cooperagao técnica e
UFIEQN pgor mais 2 aprovadoe | 100% - - Set/2021 | A001 | financeira com a UFRN para utilizacdo e suporte do ASSONTI
anos (2021-2023) assinado sistema SIG-UFPA
, Contratacdo de empresa especializada na execugao
Contratar servigo de : .
) de servicos de infraestrutura de redes de
infraestrutura de Servico telecomunicagdes de dados, voz, légica, optica e
tecnologia da ¢ - [100% | - | Jul/2022 | A00D2 . ¢ >, VOz, logica, optic ASSONT]
. ~ contratado monitoramento, com fornecimento de materiais e
informacéao e =
A mao de obra, para atender as demandas da
comunicagao : ) A
comunidade universitaria
Manutencao do contrato da empresa especializada
Renovar o contrato ; .
de servico de Contrato no servigo de links de transporte de d_ados, para
aprovadoe | 100% - - Jul/2021 | AOO3 | atender a demanda dos polos de Mocajuba e Baiao ASSONTI
transporte de dados ; ) . o .
assinado vinculados ao Campus Universitario do Tocantins —
para os polos Cameta
Contratar transporte Link Contratacao de empresa especializada no transporte
de link de dados para 80% | 100% - Mai/2022 | A004 | de link de dados para os Campi de Cameta, Breves, ASSONTI
. contratado . o
0s campi Soure, Tucurui, Abaetetuba e Salinépolis
Contratar servico de Servico Contratacdo de empresa especializada no servigo de
locacao de Central ¢ 50% | 100% - Jun/2022 | A005 locacao de central telefénica para atender a ASSONTI
N contratado e i .
Telefonica demanda de telefonia fixa da universidade
Manutencao do contrato com a empresa prestadora
Renovar o contrato Contrato do servigo de telefonia fixa com circuito de
de telefonia mével e aprovadoe | 100% - - Ago/2021 | A0O6 o ) ; ASSONTI
e . comutacgao de voz e telefonia mével com
telefonia fixa assinado

fornecimento de chips e telefones em comodata
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UFPA@

Contratar servico de
telefonia fixa Servigo ) 100% i Ago/2022 | A007 Contra’tagao _de servico de telefonla’fl)_(a comuta_da ASSONT]
comutada E1 contratado através de links digitais E1 com multiplos canais
multicanal
Contratar servigo de Contratacso d ializad taca
manutencao Sorvi (()jn ratacéo te’enjpresa e?pec:ja |zij a nat plres: acao
preventiva e corretiva et“"f% 50% | 100% | - | Mai/2022 | A008 © Set“"go? ZC”'COS con '”ga oS %'“Ska agao € ASSONT]
em equipamentos contratado manutengao de grupo gerador e nobreaks para o
e data center
elétricos
Contratar servigo de c 50 d ializad ~
manutengao Soni c()jntratagao te’ empresa ets_,pecga IZZ a nei p?res}agao
preventiva e corretiva ?W"?‘(’j 50% | 100% | - | Mai/2022 | A009 © servigos decn'co.s con "t‘”a 0s de :[‘.S alagao 3 ASSONTI
em equipamentos de contratado manutengao de equipamentos para refrigeragao de
; ~ data center
refrigeracao
Contratar empresa C 50 d ializad
ara o fornecimento Empresa .ontratag:ao e empresa especializada no
b , 50% | 100% - Abr/2022 | A010 | fornecimento de equipamentos para redes ethernet e ASSONTI
de equipamentos de contratada sem fio para a comunidade universitaria
rede LAN e WLAN P
Adquirir Equipamento Aquisigao de novos switches (borda e acesso) e
equipamentos de qadpuirido - 50% | 100% | Nov/2023 | AO11 | radios de rede sem fio para as unidades da UFPA da ASSONTI
rede LAN e WLAN 9 capital e interior do estado
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Contratar garantia
para os

Contratacdo de empresa especializada no
fornecimento de licengas do tipo UTM Bundle,

equipamentos de Empresa 50% | 100% i out’2022 | A012 garantia e suporte de hardware para os dois NGFW e ASSONT]
contratada 0 concentrador e analisador de logs, do data center e
segurancga da ) .
) ~ da borda da rede, e para o fornecimento de firewall
informacéao b .
especifico para aplicagdes web
Adquirir licengas e
garantia para Licenca Aquisicéo de licenga, garantia e suporte de hardware
equipamento de NG - 100% - Dez/2022 | A013 para os firewalls de borda e de perimetro e do ASSONTI
adquirida ) i .
seguranga da concentrador e analisador de logs da universidade
informacéao
. . Aquisigao de um novo firewall do tipo NGFW e um
Adquirir equipamento Equipamento Web Application Firewall para garantir uma evolugao
de segurancga da L - - 100% | Out/2023 | A014 . BRI ASSONTI
: > adquirido nos ambientes computacionais do data center da
informacéao
UFPA
Contratar empresa Contratacdo de empresa especializada no
espemgllzada no Empresa 20% | 100% i Dez/2022 | AO15 . fornecimento de conjputadore.s, notebooks, ASSONT]
fornecimento de contratada impressoras, workstations, servidores, storage,
ativos de TIC telefonia VolP e periféricos de informatica
Adauirir Equibamento Aquisicdo de novos computadores para as
. 9 quipam 50% | 100% - Dez/2022 | A016 subunidades do CTIC e aparelhos VolP para a ASSONTI
equipamentos de TIC adquirido ~ :
expansao da rede de telefonia
Renovar o contrato Contrato Manutencao do contrato com a empresa
de software de aprovadoe | 100% | 100% | 100% | Continuo | A0O17 especializada no fornecimento de software para ASSONTI
livrarias e editora assinado livrarias e editoras
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Contratar empresa

Contratacdo de empresa especializada no

para fornecimento de Empresa o i i fornecimento de computadores de alto desempenho
computadores de contratada 100% Ago/2021 | AO18 para atividades de ensino, pesquisa, extensao e ASSONTI
alto desempenho administrativas da UFPA
Manutencao do contrato com a empresa
Renovar o contrato Contrato especializada no fornecimento de sistema
de software de aprovadoe | 100% | 100% | 100% | Continuo | A019 f !nforlr.rc;at(ljzado para b.'btl'OtecaS com as b ASSONTI
estado bibliotecas assinado uncionalidades para registrar, acessar o’t.er
9 relatérios sobre catalogagéao, aquisicéo, usuarios,
circulacdo de materiais e consulta ao catalogo on-line
Contratar empresa especializada no fornecimento
Contratar solucéo de Solucio servicos de web conferéncia, armazenamento de
TIC para servigos Contra%a da - 100% - Ago/2022 | A020 | dados e Infraestrutura, Softwares e Plataforma as a ASSONTI
digitais da UFPA Service para atender as demandas de ensino,
pesquisa, extensao e administrativas da UFPA
Contratar software Software Contratagéo de empresa especializada no
de gestdo de 100% | - - | Seti2021 | AO21 | .~ ¢ . P peal ° ASSONT]
ouvidoria contratado ornecimento de software para gestao de ouvidoria
Contratar garantia e C 50 d ializad
suporte para os Empresa .ontratagao e empresa especializada no
switches de nicleo contratada 50% | 100% - Fev/2022 | A022 | fornecimento de garantia e suporte de hardware para ASSONTI

da rede institucional

os switches de nucleo da rede institucional
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Adquirir garantia e
s_uporte para os Llcenga ) 100% Mar/2022 | A023 Aqwsu;ao_ de garantlg e suporte de. hardw_are para os ASSONT]
switches de nucleo adquirida switches de nucleo da rede institucional
da rede institucional
Contratar a RNP Servico Contratacdo da RNP para fornecimento dos servigos
para servicos em contratz do - 100% Dez/2022 | A024 | e ferramentas da plataforma Google Workspace for ASSONTI
nuvem Education Plus
Contratar servico de Contratacdo de empresa especializada no
extracéo e analise de Servigo ) 100% Dez/2022 | A025 fornecimento dg golugao para extragao,’ ASSONT]
dados da plataforma contratado processamento e analise dos dados dos curriculos
Lattes cadastrados na plataforma Lattes
Cc;r;tritr?; g:‘rraanct)l: © Contratacdo de empresa especializada no
P P Empresa o fornecimento de garantia e suporte de hardware para
storage de - 100% Abr/2022 | A026 ASSONTI
contratada os storage de alto desempenho e NAS do data center
armazenamento de institucional
dados do data center
Adquirir garantia e
suporte para os Licenca Aquisigao de garantia e suporte de hardware para os
storage de ad uir(i;da - 100% Jun/2022 | A027 | storage de alto desempenho e NAS do data center ASSONTI
armazenamento de 9 institucional
dados do data center
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Contratar solucéo de

Contratar empresa especializada no fornecimento de

software para Empresa 100% Jun/2022 | A028 S|ste|\r/Fa opeft[as\llgnal para servu;or1es de rede, _do tipo ASSONT]
servidores de rede contratada icroso indows Se.rver 019 Ou superior,
Standard, 64 bits e Portugués
Contrellt?é S(;I;Jagao de Contratar empresa especializada no fornecimento de
dia ran?a 50 e Solucio ferramentas computacionais para editoracgao,
editorag 50 elztrénica Contragtada 100% Mai/2022 | A029 diagramacao e edigéo de imagens, fontes, objetos ASSONTI
a0 e vetoriais, ilustragdes, audio, video e documentos
computagéao grafica e digitais
produg&o audiovisual 9
Contratar solucso de Contratar empresa especializada no fornecimento de
TIC para ro'geto e Solucio softwares computacionais do tipo CAD (Computer
desepnho gs Slisti o Contra%a da 100% Ago/2022 | A030 | Aided Design) para modelagem, projetos e desenhos |  ASSONTI
em 2D e 3D, documentagao técnica e informacdes de
por computador construgao
Contratar solucéo de
TIC para criagao de Contratar empresa especializada no fornecimento de
mapas, analise .d? Solugao 100% Ago/2022 | A031 softV\’/e?res computacionais para criagao de mapas, ASSONTI
dados geoespaciais contratada analise de dados geoespaciais e modelamento
e modelagem matematico
matematica
Co_ltlltéatzrr:c;gjt?r?gsde Solucio Contratar empresa especializada no fornecimento de
P . ¢ 100% Ago/2022 | A032 licengas do software Microsoft Office 2019 ou ASSONTI
administrativas de contratada

escritorio

superior, standard, 64 bits e portugués
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NS.TIC.02: Implantar, manter e expandir o Sistema Integrado de Gestao da UFPA (SIG-UFPA) e os demais servicos orbitais de TIC mantidos pelo

CTIC
Meta Acao
Descricao Indicador 2021 | 2022 | 2023 Prazo ID Descricao Responsavel
Mapear o processo de aprovagao dos projetos de
Implantar o dequ . Modulo 80% | 100% i Mar/2022 | A033 extensao, trelnar a gqulp_e’g_estora do. modulo ea cS|
de extensao implantado comunidade universitaria para utilizar as
funcionalidades do sistema
Implantar o médulo Médulo Mapear o processo das acdes de internacionalizagao
de relagdes imolantado 30% | 100% - Ago/2022 | A034 da PROINTER para registro das mobilidades e CSlI
internacionais P convénios com outras instituicdes internacionais
Implantar o médulo Médulo Implantagdo dos médulos de ensino infantil,
da escola de imolantado 50% | 100% - Jul/2022 | A035 fundamental, médio e técnico integrado, com a CSl
aplicacao P migragao de dados do sistema legado
Implantar o médulo Médulo Aprovar a nova resolugédo de carga horaria docente e
de planejamento imolantado 30% | 70% | 100% | Jun/2023 | A036 implantar a funcionalidade alocagao do PID no CSlI
académico P SIGAA para substituir o SISPLAD
Imolantar o médulo Médulo Atualizar as funcionalidades do médulo de diploma e
pde diolomas imolantado 70% | 100% - Jul/’2022 | A037 implantar a solug&o de diploma digital através da CSlI
P P RNP
Mapear o processo de solicitagcao, encaminhamento
Imolantar o médulo Médulo e resposta pela ouvidoria, ativar os perfis e
pde ouvidoria implantado 20% | 100% - Set/2022 | A038 | responsabilidades no mddulo, aplicar treinar para os CSl

gestores do mddulo e a elaboragdo de manuais para
a comunidade
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Aplicar melhorias no

Melhorias

Adequar o COC com as variaveis obrigatérias no

. 50% | 100% Fev/2022 | A0O39 | preenchimento do Censo da Educagao Superior e a CSlI
cocC implantadas . . . ,
funcionalidade de receber arquivos de videos
Obter informacdes sobre docentes, técnicos e
Obter acesso ao Acesso discentes, relativas a producéo intelectual (artigos
extrator de dados da | . “-RC0 | 80% | 100% | - | Jul/2022 | AO4O | . elos do I P ‘?t t . Qt’ * o]
lataforma Lattes implantado ivros, capitulos de livros, patentes, etc.), projetos,
P formagao de recursos humanos, dentre outros.
. Desenvolver ou implantar um sistema para coleta,
Implantar um sistema Sistema armazenamento e analise dos dados do Lattes sobre
para analise do ol d - 50% | 100% | Dez/2023 | A041 ducao cientif iedade intel I CSlI
Lattes implantado a producao cientifica e propriedade intelectual dos
pesquisadores
Implantar as funcionalidades de controle de imdveis
ImpIan_taer_ m_odylo . Modulo 50% | 80% | 100% | Dez/2023 | A042 no SIPAC para gerenciar a dlsponlbllld:ad_e de CS|
de patriménio imovel implantado espacos e ocorréncias dentro dos prédios
institucionais
Imolantar o médulo Modulo Implantar as funcionalidades de gestao de
P . 50% | 80% | 100% | Dez/2023 | A043 | restaurantes universitarios no SIPAC, com controle CSl
de restaurante implantado L .
de acesso e relatorios diversos
Implantar o médulo . . , Y
de auditoria e . Maodulo ) 50% | 100% | Dez/2023 | A044 Implantar as funcionalidades de auditoria e controle cS|
controle interno implantado no SIPAC
Implantar o modulo Médulo ) o o Implantar as funcionalidades do médulo de
de infraestrutura implantado 30% | 100% | Dez/2023 infraestrutura do SIPAC csl
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I ———————————————————————————
Atualizar o SIPAC para a versdo mais recente com
Aplicar correcdes e Melhorias o o i suporte as funcionalidades do PagTesouro, PEN e
melhorias no SIPAC aplicadas 50% | 100% Jan/2022 s demais integragdes com os sistemas estruturantes do csl
governo
Customizacao do Adequar o modulo projetos/convénios do SIPAC para
modulo de projetos e | Moo | 50% | 100% | - | Mar/2022 | A047 | 071U de trabaiho da diretonia de contratos da csl
CONVANios adaptado D e também para ser utilizado no registro e
publicizagdo dos TEDs celebrados pela UFPA
Implantar um sistema
de planejamento e Sistema ) o o Implantar o Sistema Integrado de Gestao de
monitoramento de implantado 50% | 100% | Set/2023 R Planejamento e Projetos (SIGPP) csl
acdes na UFPA
Adequar o sistema
SIG-UFPA para Sistema Atualizar e adequar o Sistema Integrado de Gestao
implantagéo do adaptado - 50% | 100% | Dez/2023 | A049 | Eletrénica de Documentos (SIGED) para suportar a CSl
assentamento P digitalizagcado do acervo académico
académico digital
Atualizar o Sistema Integracao de Gestao de
Atualizar o sistema Sistema Eleicoes (SIGEleicao) para a versdo mais recente
de votacso online atualizado - - 100% | Dez/2023 | A050 | disponibilizada, aplicando as corre¢cdes e melhorias CSl
¢ de seguranca da informagao no ambiente
computacional
Adequar o SIGAA a . . . . .
Sistema ) o o Ajustar a funcionalidade de processo seletivo e
EscoIaDc;?];':atro © adequado 50% | 100% | Dez/2023 ey matricula dos alunos da escola ETDUFPA csl

|
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Adequar o SIGAA a Sistema ) o o Ajustar a funcionalidade de processo seletivo e
Escola de Musica adequado 50% | 100% | Dez/2023 pees matricula dos alunos da escola EMUFPA csl
Atualizar o SIGRH Sistema | 50, | 700, | 100% | Dez/2023 | A053 |  Atualizaro SIGRH para a verso mais recente PROGEP
atualizado disponibilizada
'm%'ea?:gggé?;‘;“'o m'?;g'nstggo 50% | 100% | - | Juli2022 | A054 Implantar o médulo frequéncia no SIGRH PROGEP
Implantar o cadastro Cadastro Descentralizar o cadastro de designacdes e de
de designacgdes e implantado 30% | 100% - Jun/2022 | A055 atualizacao de unidade de exercicio/lotagdo no PROGEP
responsabilidades P modulo de cadastro do SIGRH
Atualizar o banco de Bancos Ajustar os programas legados de administragao de
dados de programas . 10% | 100% - Jun/2022 | A056 pagamento de pessoal para migragdo do banco de PROGEP
atualizados
legados dados do DB2 para o PostgreSQL
Implantar a funcionalidade para geragao de relatorios
Implgntar relatorios . Relatério 20% | 100% i Dez/2022 | AO57 de mfgrrnagoeg flAnar)celrgs_dos doc.enAtes. PROGEP
Sefip no SIGRH implantado temporarios, residéncia médica e residéncia
multiprofissional para SEFIP
Aplicar correcBes e Adicionar mais informagdes na a integracao do
. Melhorias o o o SAGITTA com a API do Google para criagéo de
melhorias no aplicadas 30% | 70% | 100% | Ago/2023 FAQS8 contas, melhorar o desempenho do sistema e csl

SAGITTA

aumentar a seguranga da informacéao
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Disponibilizar o SAGITTA para todas as unidades

Implra:;;a:r?i dSa‘g(:;TTA ir?]AgL-ltZ(?o 30% | 60% | 100% | Nov/2023 | A0S9 académicas e administrativas que manifestarem CSlI
P interesse em utilizar o software
Migrar infraestrutura SIG-UFPA o o o Migrar todos os sistemas SIG-UFPA para a nova
do SIG-UFPA migrado 20% | 70% | 100% | Jan/2023 Rl infraestrutura de data center csl
Manutencso do Sistema Realizar o atendimento das solicitagdes de corregao,
SIGA(\}A operacional 100% | 100% | 100% | Continuo | A061 ajustes e novas funcionalidades nos moédulos do CSlI
P SIGAA
Manutencao do Sistema Realizar o atendimento das solicitacdes de correcao,
SIPA(:;C operacional 100% | 100% | 100% | Continuo | A062 ajustes e novas funcionalidades nos modulos do CSlI
P SIPAC
Manutencio dos Sistemas Realizar as solicitagcdes de atendimento, correcao e
sistemasgorbitais operacionais 100% | 100% | 100% | Continuo | A063 ajustes nos sistemas orbitais (SIGElei¢ao, SIGED, CSlI
P COC, SAGITAA, etc.)
Implantagao do Sistema o o i Realizar o suporte a implantagcao do SIADS com
SIADS implantado 5% | 100% Dez/2022 EtEE migragao de dados do SIPAC csl
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NS.TIC.03: Ampliacao, atualizacao e suporte da infraestrutura e servigos do data center do CTIC

Meta Acao
Descrigao Indicador 2021 | 2022 | 2023 Prazo ID Descricao Responsavel
Disponibilizar um . .
novo storage de Equipamento Instalar e configurar um novo storage para
dados para o data pronto para | 100% - - Ago/2021 | A065 armazenamento de dados no data center principal CSSlI
centeFr) principal uso com replicacédo de dados
Disponibilizar um . .
novo storage de Equipamento Instalar e configurar um novo storage para
dados para a sala de pronto para | 100% - - Set/2021 | AO66 armazenamento de dados na sala de backup com CSSlI
E)ackup uso replicacéo de dados
Disponibilizar novos . , . ,
servidores para os Equipamento Instglar e conflgu_rar seis novos servidores para os
servicos de Tl do pronto para | 100% - - Out/2021 | A067 | servigos de TIC disponibilizados pelo CTIC no data CSSli
data center principal uso center principal
Disponibilizar novos . fi . .
servidores para os Equipamento Instglar e configurar dO.IS. novos servidores para os
servicos de Tl na pronto para | 100% - - Out/2021 | A068 | servicos de TIC disponibilizados pelo CTIC na sala CSSl
sala de backup uso de backup
Ativar um novo Equipamento Instalar e configurar um novo equipamento de
hardware de backup pronto para | 100% i i out/2021 | A069 backup com suporte a deduplicacédo de dados e com css|
para o data center USO maior capacidade de armazenamento para os
principal servigos de Tl principais da instituicao
Habilitar o suporte Servico Instalar e configurar o software de suporte
Lo b >IVIC 100% - - Out/2021 | A070 disponibilizado pelo fabricante dos equipamentos CSSI
técnico do fabricante ativado

adquiridos
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Gerenciar o parque

Instalar e configurar o software de gestéo de

de servidores fisicos iﬁ\?gg(o) 100% - - Dez/2021 | AO71 servidores fisicos, iDRAC, disponibilizados pelo CSSlI
do data center fabricante dos equipamentos
Mapear todo o Confeccionar e manter atualizado a disposigao de
parque Layout 100% i i Dez/2021 | AO72 equipamentos em rack, corredor, seu tombamento, cSsS|
computacional do atualizado ° garantia e estado de conservagao do data center
data center principal e sala de backup
Disponibilizar Infraestrutura Instalar, configurar e disponibilizar um ambiente de
infraestrutura de pronta para 30% | 100% Jul/2022 | A073 computagao em nuvem privada para hospedagem de CSSI
servicos de TIC USO servigos, bancq de_ da@os,_snes e sistemas
institucionais
Migrar servigos Servicos Realizar a migragao dos principais servigos de Tl da
legados para a nova mi ra(éos - 50% | 100% | Dez/2023 | A0O74 | universidade para o novo ambiente computacional de CSSI
infraestrutura 9 nuvem privada
Implantar servigo Servigo ) o i Disponibilizar um ambiente de gestao para os
digital disponivel 100% Set/2023 [ servigos em nuvem cssl
Ampliar servico Servico Disponibilizar um dashboard com informagdes da
pdi ital ¢ dis ongl’;vel 50% | 100% - Jul/2022 | AO76 | conta institucional da universidade nos servigos do CSsSli
9 P Google Workspace Education Fundamentals
Implementar a politicas de cotas de armazenamento
Implant.a.r servico Servugo ) 100% i Mar/2022 | A077 em nuvem do Google \{V_orkspace Edu.catlon cSS|
digital disponivel Fundamentals os usuarios da comunidade

universitaria
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Ampliar servico Servico Disponibilizar um dashboard com informagdes da
pdi ital ¢ dis ongl':vel 50% | 100% - Jul/2022 | A078 conta institucional da universidade nos servigos do CSSI
9 P Microsoft 365 A1
Amoliar servico Servico Migrar todos os sites institucionais hospedados no
pdigital ¢ dispongl')vel 70% | 100% - Jan/2022 | A079 CTIC para o novo painel de controle e gestao de CSSI
sites
Servico Atualizar todos os servidores de hospedagem de site
Atualizar servigo web atualizgdo 50% | 100% - Mar/2022 | AO80 | para a versao mais segura e estavel de seu sistema CSSli
operacional e demais bibliotecas necessarias
Ampg?;ifaeiwlgo dgﬁgvr:?\?el - 50% | 100% | Dez/2023 | A081 Ampliar a utilizagao de aplicagdes em containers CSSl
Atualizar a base de Base Realizar a atualizacdo ou exclusao das contas
USUATIOS atualizada 50% | 100% - Dez/2022 | A082 | institucionais em conformidades com as instru¢des CSsSli
normativas de acesso a rede, e-mail, etc.
inﬁae:gtfgﬁj ?;?:Ie Infraestrutura Realizar adequacao a infraestrutura hardware antigo
hardware leaado do disoonivel - 50% | 100% | Dez/2023 | AO83 | para que possa ser reaproveitado como suporte na CSSI
data center grincipal P execucao de novos projetos de servigcos de TIC
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Disponibilizar servigo

Servigo

Instalar e configurar um ambiente de monitoramento

diaital disoonivel 30% | 70% | 100% | Dez/2023 | A084 | do parque computacional do data center, servigos de CSSlI
g P Tl e nobreaks para a gestdo do CTIC
Disponibilizar servico Servico Ampliar a utilizagao do sistema de gestao de
P digital ¢ dis ongl':vel - 50% | 100% | Dez/2023 | A085 | certificados para cursos de capacitagao continuada CSSlI
9 P para as unidades que solicitarem o servigo
Disoonibilizar servico Servico Disponibilizar um ambiente de homologacao e
P digital ¢ dis on?vel 100% - - Out/2023 | A086 producao para configurar o servigo de acesso ao CSSI
9 P extrator do Lattes
Disponibilizar servico Servico Instalar e configurar o sistema CKAN que sera
P dotal ¢ i on(?:vel 100% | - - | Nov/2023 | A087 utilizado para a adequagéo da politica de dado CSSl
g P abertos da UFPA
Implantar um sistema fi .
de monitoramento de Servigo InstaI?r e configurar um sistema de alarmg para
ambiente do data disponivel 100% - - Dez/2021 | AO88 | deteccéo de fumaca e temperatura do ambiente no CSSI
center principal P data center principal da UFPA
Implantar um sistema
de monitoramento de Servico Instalar e configurar um sistema de alarme para
ambiente do data dis ongl’;vel 100% - - Dez/2021 | AO89 | deteccio de fumaca e temperatura do ambiente no CSSI
center da sala de P data center de backup da UFPA
backup
Implantar um sistema Instalar e configurar um sistema de alarme para
de monitoramento de Servigo o i i deteccao de fumaga e temperatura do ambiente na
ambiente da sala de disponivel 100% Dez/2021 EtEl sala de nobreak e gerador do data center principal da Cssl

nobreak e gerador

UFPA
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NS.TIC.04: Ampliacao e manutencao dos links de dados dos campi e unidades localizadas fora da cidade universitaria

Meta Acao
Descricao Indicador 2021 | 2022 | 2023 Prazo ID Descrigcao Responsavel
Imolantar link de Link Implantar um link secundario de transporte de dados
transp orte de dados | implantando - 50% | 50% | Jun/2023 | A091 | com velocidade de 40 Mbps no Campus Universitario CR
P P de Soure
Amoliar link de Solicitar para a RNP a ampliacdo da capacidade do
trans F(;rte de dados Link ampliado - 50% | 100% | Jun/2023 | A092 link principal do Campus Universitario de Tucurui CR
P para 100 Mbps de velocidade
Ampliar link de , . o o Ampliar a capacidade para 40 Mbps do link
transporte de dados Link ampliado ) 50% | 100% | Jun/2023 e secundario do Campus Universitario de Tucurui CR
Amoliar link de Solicitar para a RNP a ampliacdo da capacidade do
trans F())rte de dados Link ampliado - 50% | 100% | Jun/2023 | A094 link principal do Campus Universitario de Cameta CR
P para 40 Mbps de velocidade
Implantar link de Link o i i Implantar link de transporte de dados junto com a
transporte de dados implantado 100% Ago/2021 RNP no Campus Universitario de Salinopolis CR
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Ampliarlink de 1|, omoliado | - | 50% | 100% | Jun/2023 | A096 Ampliar a capacidade para 40 Mbps do link CR
transporte de dados secundario do Campus Universitario de Salinépolis
Manutencdo do link . -

de transporte de Link ativo | 100% | 100% | 100% | Continuo | Agg7 | Manterum link de téa”Sportz d%dadO? secundario CR
dados para o Campus de Cameta
Manutencao do link . -
de transporte de Link ativo | 100% | 100% | 100% | Continuo | A09g | Manterum link de tg”SpO”eddeBdadOS secundario CR
dados para o Campus de Breves
Manutencao do link . L.
de transporte de Link ativo | 100% | 100% | 100% | Continuo | Aggg | Manterum Iink de transporte de dados secundario CR
dados para o Campus de Abaetetuba

Implantar link de Link ) o o Implantar um link de transporte de dados para a

transporte de dados implantado 50% | 100% | Jan/2023 [EHEE Cidade Universitaria do Campus de Tucurui CR
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|
NS.TIC.05: Ampliacao e atualizagao da infraestrutura de rede cabeada, éptica, l6gica e sem fio nos campi e unidades externas
Meta Acao
Descrigao Indicador 2021 | 2022 | 2023 Prazo ID Descricao Responsavel
Implantar
,|nf_raestrutura rede quraestrutura 100% i i out’2021 | A101 Implantar rede de fibra opNtlca em formato de anel em CR
optica no Campus 3 implantada toda a extensdo do Campus 3
Tucunduba
Manter funcional a Rede Realizar manutencao preventiva e corretiva no
. . 100% | 100% | 100% | Continuo | A102 backbone de rede éptica da Cidade Universitaria CR
rede Darwin operacional ) o
Prof. José da Silveira Netto
Manter funcional as Rede Realizar manutencéao preventiva e corretiva na
radiais Opticas da operacional 100% | 100% | 100% | Continuo | A103 | interconexdo dos prédios ao backbone de rede oOptica CR
rede Darwin P da Cidade Universitaria Prof. José da Silveira Netto
Realizar, em parceria com as unidades, manutengao
Apoiar no suporte a Rede preventiva e corretiva na infraestrutura interna e rede
infraestrutura de rede operacional 100% | 100% | 100% | Continuo | A104 | cabeada das unidades académicas e administrativas CR
interna das unidades P da Cidade Universitaria Prof. José da Silveira Netto
dos campi
Cxpandira rede som | Todss
fio institucional para | unidades | 20% | 60% | 100% | Dez/2023 | A105 parce » de equip CR
. . rede sem fio homologado pela solu¢ao implantada na
todas as unidades atendidas
UFPA
Imolantar o uso do Protocolo Realizar a implantagéo e configuragdes do protocolo
P : 10% | 50% | 100% | Dez/2023 | A106 | de camada de rede IPv6, para que os servicos de Tl CR
protocolo IPv6 implantado .
e demais hosts da rede respondam corretamente

|
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Atualizar o servigo de

autenticacdo de rede Se?"gg 30% | 100% | - | Jun/2022 | A107 Reat')'.zartac'j“Sta'agat‘? e ‘iongguradgao.d%golz"o CR
serm fio atualizado ambiente de autenticagao de rede via e
Atualizar o servico de Reall . lacs fi ~ ~ .
monitoramento de Servico ealizar a instalagao e con iguracéo da versao mais
links e ativos de atualizado 50% | 100% - Jun/2022 | A108 | recente do software de monitoramento dos links dos CR
redes campi, rede sem fio e ativos de rede
reIat%L?gsglet)lgczzzgsos Relatério Confeccionar um relatério sobre as informacdes de
e disponibilidade dos ronto 100% | 100% | 100% | Continuo | A109 acesso e disponibilidade dos links de internet dos CR
Iirf)ks de dados P campi para atender a gestdo do CTIC
Implantar o servigo Servigo Implantar o servigo de autenticagdo em rede para
de autenticagdo em | . ¢ - | 50% | 100% | Dez/2023 | A110 P ViG ©agao em rede p: CR
rede implantado todos os usuarios da comunidade universitaria
Acompanhar e aprovar os projetos de rede
eﬁ;%%rrdae%%rdae Projeto 100% | 100% | 100% | Continuo | A111 elaborados pela empresa contratada para atender as CR
roieto d% redes elaborado ° ° ° demandas das unidades administrativas e
proj académicas
Realizar os procedimentos de atualizagao,
Manter o nucleo da Rede configuragéo e backup do sistema operacional dos
rede institucional disoonivel 100% | 100% | 100% | Continuo | A112 | switches de nucleo da rede institucional, habilitar ou CR
operacional P desabilitar funcionalidades, protocolos e usuarios
com privilégios de acesso
Realizar os procedimentos de atualizacao,
Manter a rede sem Rede configuracao e backup do sistema operacional das
fio institucional disponivel 100% | 100% | 100% | Continuo | A113 | controladoras de rede sem fio, habilitar ou desabilitar CR

operacional

funcionalidades, protocolos e usuarios com
privilégios de acesso
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NS.TIC.06: Ampliar o servigo de telefonia

Meta Acao
Descricao Indicador 2021 | 2022 | 2023 Prazo ID Descrigcao Responsavel
Atualizacio do . .
cadastro de todos Cadgstro 50% | 50% i Mar/2022 | A114 Realizar um rec.adagtramento de t_odosf 0S numeros CR
A atualizado de ramais utilizados na universidade
ramais institucionais
Realizar a instalacéo e ativagcado de dois novos
Instala_gao de novos Equamento ) 50% | 100% | Mar/2022 | A115 ba.stl'dorefs VolP em unidades academllcas ou CR
bastidores VolP instalado administrativas que possuem um alto numero de
ramais ativos
Rede Realizar a instalacido, em parceria, de novos
Ampliar a rede VolP amoliada - 50% | 100% | Ago/2022 | A116 | aparelhos VolP em todas as unidades académicas e CR
P administrativas dos campi
M Realizar a manutencao preventiva e corretiva, em
anter a Infraestrutura arceria, nas linhas de ramais convencionais de
infraestrutura legada . 100% | 100% | 100% | Continuo | A117 P " . . . CR
. operacional todas as unidades académicas e administrativas dos
de telefonia i
campi
NS.TIC.07: Sistema informatizado de gestao de ativos associados a informacao e ao processamento da informagao
Meta Acao
Descricao Indicador 2021 | 2022 | 2023 Prazo ID Descricao Responsavel
Disoonibilizar servico Servico Implantar um servigco de Tl para o inventario de
P - ¢ . ¢ 50% | 100% - Abr/2022 | A118 hardware e software para toda a comunidade CSIRT
digital disponivel A
académica da UFPA
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NS.TIC.08: Manter e ampliar a seguranca da informacao na UFPA

Meta Acao
Descricao Indicador 2021 | 2022 | 2023 Prazo ID Descrigcao Responsavel
Ofertar capacitacio Capacitar os servidores na area de seguranga da
em seguranca da CurSOS | 100% | 100% | 100% | Continuo | A119 | "Mormagao para aplicarem agdes de prevenao ¢ CSIRT
informacao na UFPA ofertados eteccao de incidentes nos seus processos de
trabalho
Diagnosticar Realizar procedimentos de teste de invasao para
vulnerqbllldades nos Servigcos 10% | 60% | 100% | Mar/2023 | A120 levantar as vulnerabilidades em S|§temas, sites, CSIRT
servicos de TIC seguros banco de dados e outras solugdes de TIC
institucionais pertencentes a universidade
Aplicar correcdes de Implementar corregdes, em parceria, de CSIRT. CSI
vulnerabilidades em Servigcos o o o vulnerabilidades encontradas pela equipe de pentest, ’ ’
. 10% | 50% | 100% | Dez/2023 | A121 o . ; CSSI e outras
servicos de TIC seguros vulnerabilidades informadas pelos fabricantes de unidades
institucionais solugdes de Tl ou pela equipe da RNP
Realizar monitoramento de todo o trafego de entrada
Monltorar a l:ItI|IZ.aQaO Rede segura | 100% | 100% | 100% | Continuo | A122 e saida da rede |nst|tu0|ongl, atﬂraves Qas.ferramentas CSIRT e CR
da rede institucional de coleta de logs, e aplicagédo de técnicas para
diagnosticar possiveis ataques cibernéticos
Aplicar correcdes - inf ~
emergéncias e Implem,entar polltlcas. de seguranga da informagao
definitivas na Rede segura | 100% | 100% | 100% | Continuo | A123 | ©M carater emergencial ou de forma definitiva para | g pt o R
utilizacdo da rede garantir a utllllzag:ao norrpallda rede |.nst|tL.JC|onaI pela
institucional comunidade académica da universidade
I?é:?;)%r;;glsllzzr Relatério Confeccionar documento sobre 0 monitoramento de
seguranca da pronto 100% | 100% | 100% | Continuo | A124 incidentes, corregdes, acessos e trafego na rede CSIRT e CR

informacao

institucional
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Disponibilizar servigo

Servigo

Disponibilizar acesso a rede institucional ou aos
servicos de TIC através de uma conexao VPN

0 (o) 0, 1
digital disponivel 100% | 100% | 100% | Continuo SRS (Virtual Private Network) para todos os servidores da CSIRTe CR
universidade
Realizar os procedimentos de atualizagao,
Gerenciar os configuragéo e backup do sistema operacional e
firewalls Rede segura | 100% | 100% | 100% | Continuo | A126 features dos firewalls institucionais, habilitar ou CSIRT e CR
institucionais desabilitar funcionalidades e usuarios com privilégios
de acesso
Implementar regras de firewall para liberar ou negar
Gerenc!arc_) acesso a | oo 4o segura | 100% | 100% | 100% | Continuo | A127 acessos a determinados servicos e portas,, rgdes OU | ~gRTeCR
rede institucional enderecos IP de dentro ou fora dos dominios da
universidade
Registrar e consultar de forma centralizada os logs
Implantar o registro Lo produzidos pelos principais ativos e servigcos de rede CR. CSIRT
de logs de ativos e im Iangtado 20% | 60% | 100% | Nov/2023 | A128 dos campi, em conformidade com as instrugbes CSéI e CSI’
servicos de TIC P normativas vigentes na UFPA e lei do marco civil de
internet
Implantar grupo de Criacdo de uma equipe de servidores de Tl
apoio para , o i i capacitados para atuarem na prevencéao e resolugao
tratamento de Grupo criado | 100% Dez/2021 e de incidentes de seguranga da informacéo dentro de CSIRT
incidentes seus ambientes de trabalho
P(;;ta:l\r/:;b :c:jt;re Criacao de um portal web de referéncia na UFPA
infgorma géo o Site criado 100% - - Dez/2021 | A130 sobre assuntos relacionados a seguranga da CSIRT
AGa0 informac&o e comunicagao
comunicagao
Disponibilizar servigo Servigo o o i Implantar um sistema de verificagdo de vazamento
digital disponivel 50% | 100% Juni2022 el de dados dos usuarios de e-mail da UFPA CSIRT
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NS.TIC.09: Desenvolver competéncias para promover a adequacao as politicas de governo digital

Meta Acao
Descrigao Indicador 2021 | 2022 | 2023 Prazo ID Descrigao Responsavel
Plano Criar e implantar o plano de adequacao da
Adequacéao a LGPD 50% | 100% - Jul/2022 | A132 | universidade a Lei Geral de Protegcao de Dados em ASSINT
aprovado : .
parceria com outras unidades da UFPA
Adequacéo a
tra’n.sparenma e Plano 30% | 100% i Juli2022 | A133 Elaborar plano de transpare.nma.e politica de dados ASSINT
politica de dados aprovado abertos na universidade
abertos
Adequac{ao a Plano 50% | 100% i Juli2022 | A134 Elaboragaq do plano de transformagap digital dos ASSINT
transformacao digital aprovado servigos ofertados pela universidade
NS.TIC.10: Elaborar plano de dimensionamento e capacitacao de pessoal de TIC
Meta Acao
Descrigao Indicador 2021 | 2022 | 2023 Prazo ID Descrigao Responsavel
Elaborar um estudo para identificar a real demanda
Ajustar o quadro de Quadro de or analistas e técnicos de Tl, seguir o modelo de
J 9 pessoal de Tl | 30% | 100% | - | Ago/2022 | A135 | Porana » S€Q COORADM
pessoal de Tl ) dimensionamento do quadro de pessoal de Tl do
ajustado
SISP
Realizar capacitacdo dos servidores nas areas de
Capacitar servidores seguranga da informacao, infraestrutura de redes e
de TI daAs qnldades Servn;lores 40% | 60% | 100% | Nov/2023 | A136 comunicacao, servigos de mjter'net, contratagao e COORADM
académicas e capacitados governanga de TIC com o objetivo de trabalhar em
administrativas parceria com o CTIC para alcangar os objetivos
estratégicos institucionais
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NS.TIC.11: Implantar o monitoramento de servigos, infraestrutura, governanga e seguranca de TIC

Meta Acao
Descricao Indicador 2021 | 2022 | 2023 Prazo ID Descrigcao Responsavel
Centralizar o Registrar, acessar e obter relatorios de usuarios,
monitoramento de Paslhbfa(;d 30% | 60% | 100% | Jul/2023 | A137 d'SpO”'bt"'dade’ trafego, PO e cssl
servicos de TIC implantado armazenamento, governancga e agdes de através
de um dashboard central
NS.TIC.12: Ampliar e atualizar as agdes de Governanga de TIC na UFPA
Meta Acao
Descrigao Indicador 2021 | 2022 | 2023 Prazo ID Descrigao Responsavel
Atualizar regimento Documento Elaborar um novo regimento interno alinhando com
interno dogCTIC aorovado 10% | 70% | 100% | Jul/2023 | A138 as necessidades de TIC atuais e competéncia ASSONTI
P técnica de cada subunidade
Confeccionar uma nova versao da politica de
Atualizar a POSIC | Documento | gn0. | 1000 | - | Jan/2022 | A139 | . Seguranca dainformagao e comunicagao CGD
aprovado institucional, alinhando com os objetivos estratégicos
do PDI, LGPD e EGD
Atualizar a instrugao
normativa de acesso . ~ . ~
20S recursos de Confecmonar uma nova versao da instrugao
. Documento o o normativa de acesso aos recursos de TIC da UFPA,
tecnologia da d 90% | 100% - Jan/2022 | A140 linhand bieti o do PDI CGD
informacao e aprovado alinhando com OSL% Ig)eélvoz gf)trateglcos o] ,
comunicacao da ©
UFPA
Atualizar a instrugao Documento Confeccionar uma nova versao da instrugéao
normativa de e-mail aorovado 90% | 100% - Jan/2022 | A141 normativa de e-mail institucional, alinhando com os CGD
institucional P objetivos estratégicos do PDI, LGPD e EGD
Atualizar a instrucéo Documento Confeccionar uma nova versao da instrugcao
normativa de bacgku aorovado 90% | 100% - Jan/2022 | A142 normativa de backup, alinhando com os objetivos CGD
P P estratégicos do PDI, LGPD e EGD
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Criar uma politica de gestao de servigos de TIC,

I?:E\grt;rgscg;a_lﬁl%o Daocrl:)r\:\:(;l(’;o 100% - Dez/2021 | A143 | sistema de atendimento ao usuario e seu catalogo de CGD
¢ P servigos disponiveis
Implantar a instrugao
normativa de Documento 30% | 100% Jun/2022 | A144 Criar uma instru¢do normativa organizacional para o CGD
desenvolvimento de aprovado ° ° de desenvolvimento de softwares
software
Implr?g;t;anra?i\llr;séreljgao Documento Criar uma instru¢cdo normativa de hospedagem de
hospedagem de aprovado 90% | 100% Jan/2022 | A145 sites, maquinas virtuais e servigos de TIC no data CGD
solugdes de TIC center da UFPA
Implantar o plano de
riscos de seguranga Documento 30% | 100% Jun/2022 | A146 Criar um plano de gestéo dos riscos de seguranga da CGD
da informacgao e aprovado ° ° informacéo e comunicagao da UFPA
comunicacao
Implantar o plano de , ~ -
continuidade de | ooueMO | 309, | 100% Jun/2022 | A147 Criar um plano de gestae de confinuidade de CGD
negbcios aprovado negocios de a
én;gtlggtg; ?nzlggr?giz Dao;rl:)r\?ae;(’;o 30% | 100% Jun/2022 | A148 Criar um plano de gestdo de mudangas CGD
Im dp;a:;?);iﬁ:iteao Dao;rl:)r\?ae;(’;o 30% | 100% Jun/2022 | A149 Criar um plano de gestédo de capacidade CGD
In;zlacgﬁirgi?aizso Daosrlg\?aec;go 30% | 100% Jun/2022 | A150 Criar um plano de gestao de configuragao CGD
Implantar o controle Documento Criar uma politica de controle e acesso as
de acesso as 30% | 100% Dez/2022 | A151 politl ~ CGD
aprovado informagdes

informacbes
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Implantar o descarte

Documento

Criar um processo para o descarte adequado de

_ o) o)
da informacao aprovado 50% | 100% | Ago/2023 | A152 informagdes tanto em meio digital quanto fisico CGD
Implantar a gestao Documento o i i Criar uma politica para nortear a gestao de ativos de
de ativos de TIC aprovado 100% Dez/2021 s TIC na UFPA CGD
Implantar a politica Documento Criar normas de utilizagado para os servigos do
de utilizagéo de aorovado 100% - - Dez/2021 | A154 | Google Workspace for Education disponibilizados na CGD
servigos do Google P UFPA
Irr:jrélaur;;tl?zraa épglgieca Documento 100% i i Dez/2021 | A155 Criar normas de utilizacdo para os servigos do cGD
servicos dagl;vlicrosoft aprovado 0 Microsoft 365 for Education disponibilizados na UFPA
Implantar o modelo . o .
Documento o Criar a politica de Governancga de Tecnologia da
de govc?rrlrganga de aprovado 100% ) - - | Dez/2021 [Rtek Informagao e Comunicacdo na UFPA CGD
Implantar o plano de . ~ o
gestdo de incidentes | DOSUMENO | 550 | 4009 | - | Jun/2022 | A157 | ©Maro p'.‘"‘?o de gestdo de incidentes de seguranca CGD
de seguranca de TIC aprovado da informacgéo e comunicacao da UFPA
Desenvolver um site P
de informacdes Site Im_plem.er.\t_ar um site institucional para armazenar e
sobre a governanca implantado 100% - - Dez/2021 | A158 disponibilizar acesso aos documentos produzidos CGD
digital pelo CGD
Acompanhar a Relatorios ) i o Produzir relatério do alcance das metas para
execucgao do PDTIC aprovados 100% | Novi2023 Jees aprovagao do CGD CGD
Elaborar novo PDTIC Documento ) i 100% | Dez/2023 | A160 Elaborar minuta do novo PDTIC para discursdo no CGD
aprovado CGD
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11 PLANO DE GESTAO DE PESSOAS

O objetivo principal é relacionar, diante das acbes e metas do PDTIC, as
necessidades de pessoal especificas para os principais eixos de servigos de TIC, como:
Governancga e contratagdes de TIC, seguranga da informacéo, servigos de Internet e data

center, infraestrutura de redes, sistemas de informacao e atendimento aos usuarios.

Neste PDTIC o plano de gestdo de pessoal sera divido em duas etapas,
capacitagcao de pessoal e dimensionamento de pessoal de TIC. A capacitagao de pessoal
abrange a todos os servidores institucionais, enquanto o dimensionamento de pessoal para
area de TIC relaciona o cenario atual dos colaboradores do CTIC e o numero de demandas
crescentes pelos servigos de TIC com uma projecéao ideal para o quadro de pessoal de TIC

para a universidade.

11.1 Capacitacao de pessoal

A UFPA, por meio de sua Pro-Reitoria de Desenvolvimento e Gestao de Pessoal
(PROGEP), esta alinhando o desenvolvimento de pessoal para atender o decreto N° 9.991
de 2019 que dispdes sobre Politica Nacional de Desenvolvimento de Pessoas da

administragao publica federal direta, autarquica e fundacional.

As acdes que envolvem a capacitagcdo de seus colaboradores estdo sendo
realizadas anualmente em parceria com diversos 6rgaos, em especial com a ENAP, ESR
e Capacita Gov.br, com o objetivo de atender as metas e indicadores propostas no
planejamento estratégico da universidade, entregando assim servicos com qualidade e

satisfagao a toda comunidade.

Nao diferente de toda a demanda de pessoal da instituicdo, a area de TIC, também
necessita de um planejamento tanto para capacitagcao profissional como para expansao de
seu quadro de colaboradores. Para capacitacao técnica as parcerias com a Escola Superior

de Redes (ESR) e a Escola Nacional de Administracdo Publica (ENAP) s&o fundamentais.

A parceria entre a Diretoria de Capacitagao e Desenvolvimento (CAPACIT) com a
ENAP, gera uma oferta anual de cursos na area de contragdo na administragao publica,
sistemas estruturantes do governo, gestao de processos, gestao de riscos, etc. Os cursos

sao ofertados a todos os servidores da universidade.

Para demandas mais especificas da area de TIC, o CTIC conta com a parceria da
ESR da RNP, para ofertar mais de 100 cursos na area de Tl, anualmente distribuindo 60
vagas para todos os servidores de Tl da universidade. Todos os colaboradores do CTIC ja
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realizaram diversos cursos em areas distintas como: seguranga da informacéao, banco de
dados, redes de computadores, governanga de Tl, data center, gestdo de identidade, etc.,
fortalecendo o dominio técnico e muito qualificado que as demandas por servigos TI
necessitam. Tudo isso € possivel devido ao acordo feito entre as partes para hospedar a
escola superior de redes e prover a infraestrutura necessaria para oferecer os cursos

presenciais ou a distancia, parceria que ja dura desde 2014.

O CTIC também ira atuar com capacitacbes adaptadas para a realidade da UFPA,
com o formato de webnario, que necessitam de mais atengdo para o publico usuario dos
servigos de TIC, como por exemplo, seguranca da informacgao, contratacdo de TIC e SIG-

UFPA. O quadro abaixo lista o planejamento de capacitagao de pessoal em TI.

Quadro 12: Planejamento de capacitacao de pessoal

Acéao de capacitagao Car’g? Certificador Cus_to Necesm_dades
horaria previsto associada
NS.TIC.01
NS.TIC.02
Introdugéo a LGPD 10h ENAP - NS.TIC.08
NS.TIC.09
NS.TIC.12
NS.TIC.01
Protecao de dados pessoais no NS.TIC.02
setor publico 1o =NAP - mg:ggg
NS.TIC.12
Governanca de dados 30h ENAP - Hg::::g?g
Transformacgéo digital no servigo NS.TIC.09
publico 20h ENAP i NS.TIC.12
Planejamento da Contratagdo de 20h ENAP i Hg:ﬂgg;
Solugdes de TIC NS.TIC.12
Governo Aberto 40h ENAP - Hggg?g
O papel do DevOps na NS.TIC.02
Transformacao Digital dos Servigos | 20h ENAP - NS.TIC.03
Publicos NS.TIC.08
Portal Gov.Br 15h ENAP - NS.TIC.09
Administracdo de Servicos na 30h ENAP - Hggggg
Nuvem de Governo NS.TIC.09
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Fiscalizacdo e Gestdo de Contratos NS.TIC.01
de TIC 20h ENAP NS.TIC.12
Avaliacédo da qualidade de servigos
como base para gestao e melhoria 20h ENAP NS.TIC.12
de servigos publicos
Governancga de TIC para o Governo 40h ENAP NS.TIC.12
Digital
Governancga de TICNno _cqntexto da 20h ENAP NS.TIC.12
transformacéao digital
Segurancga da Informagéo no NS.TIC.08
contexto da transformacao digital | 20N ENAP NS.TIC.12
Estudo Técnico Preliminar
Avancado para Contratacao de 20h ENAP NS.TIC.O0f
~ NS.TIC.12
Solugdes de TIC
Gestao da Continuidade de 40h | ESR/RNP NS.TIC.12
Negdcios
Gestao de Ris~cos de_Seg_uranga da 20h ESR/RNP NS.TIC.12
Informacao e Privacidade
ITIL v4 — Fundamentos de
Gerenciamento de Servigos de TIC 24h ESR/RNP NS.TIC.12
Geréncia de Redes de NS.TIC.04
Computadores 40h ESR/RNP NS.TIC.05
NS.TIC.04
BGP Avancado 16h ESR/RNP NS.TIC.05
. NS.TIC.04
IPv6 Basico 24h ESR/RNP NS.TIC.05
Arquitetura e Protocolo de Rede NS.TIC.04
TCP-IP 24h ESR/RNP NS.TIC.05
Gestao de containers com Doker 16h ESR/RNP NS.TIC.03
Virtualizagao de servidores 40h ESR/RNP NS.TIC.03
Administragcédo de sistemas Linux: NS.TIC.03
Redes e Seguranca 40h ESR/RNP NS.TIC.08
Gestao de projetos de teste de NS.TIC.02
software 16h ESR/RNP NS.TIC.08
Administracdo de banco de dados 40h ESR/RNP NS.TIC.02
Modelagem de banco de dados 24h ESR/RNP NS.TIC.02
PenTest+ 24h ESR/RNP NS.TIC.08

Comité de Governanca Digital

UFPA

64



Plano Diretor de Tecnologia da Informagao e Comunicagao

UFPA@

de Tl

Security+ 24h ESR/RNP NS.TIC.08
Seguranga de Redes e Sistemas 24h ESR/RNP Hg::::ggg
Teste de invajvé\eobde aplicagdes 24h ESR/RNP mggggg
Tratamento de incidentes de 24h ESR/RNP NS.TIC.08
seguranga
Cloud 24h ESR/RNP NS.TIC.03
Cloud Essentials 16h ESR/RNP NS.TIC.03
informaco o pivaciaade | 16n | ESRIRNP NS TIC.12
Fundamentos da LGPD 16h ESR/RNP mg::::ggg
LGPD na pratica 24h ESR/RNP mg:rr:ggg
Fundamentos do COBIT 16h ESR/RNP NS.TIC.12
Gerenciamento de servigos de Tl 16h ESR/RNP NS.TIC.12
Gestao dre]ecéoénctiigsidade de 24h ESR/RNP mg‘_ll::gg)g
Cosidogasequancadd | o | EsRnp NS Teo
Gestaa o Riscos de Sequa @02 24n | ESRRNP ST
Planejamento e gestao estratégica 16h ESR/RNP NS.TIC.12
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Planejamento e projeto de NS.TIC.03
infraestrutura de data center 24h ESR/RNP NS.TIC.12
Plano de contratagdes publicas de NS.TIC.01
bens e servicos com base na IN 24h ESR/RNP NS.TIC'12
01/2019 — SGD/ME T

Auditoria de Governancga e gestao
de TIC — COBIT e COSO 12h ESR/RNP NS.TIC.12
Design Thinking 12h ESR/RNP NS.TIC.02
Formacao em Gestao de TIC 16h ESR/RNP NS.TIC.12
Curso de seguranga da informacéao 12h CTICe NS.TIC.08
na UFPA PROGEP NS.TIC.12
Curso de infraestrutura de redes e CTIC e NS.TIC.04
comunicagado na UFPA 12h PROGEP NS.TIC.05
¢ NS.TIC.06
Curso de contratagdes de TIC na 12h CTIC e NS.TIC.01
UFPA PROGEP NS.TIC.12
Curso de servigos de internet na 12h CTIC e NS.TIC.03
UFPA PROGEP NS.TIC.08

: ~ CTICe

Curso de introdug¢do ao SIG-UFPA 12h PROGEP NS.TIC.02

UFPA

11.2 Dimensionamento pessoal de TIC

A UFPA conta com 119 servidores ativos permanente da area de tecnologia da
informacao, sendo 65 analistas e 54 técnicos de T, dados referentes ao final do ano de
2020.

No CTIC, por ser a area de gestao de TIC, esta lotado a maior parte dos servidores
de TI, um total de 47 colaboradores (sendo 15 técnicos e 32 analistas de TI) ou seja 39,5%
dos servidores de tecnologia da informagdo da UFPA. O CTIC ainda conta com mais
colaboradores, sendo: 1 administrador, 2 assistentes em administragdo, 3 auxiliares em

administragcdo, 1 engenheiro eletricista e 1 técnico em eletrotécnica, totalizando 55
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servidores. Deste total, 6 servidores diretamente relacionados a area técnica de TI, estao
de licenga, sendo: 1 para cursar pés-graduacgéao, 2 para acompanhamento de conjuge e 3

para tratar de interesses particulares.

Apesar do CTIC possuir em seu quadro de pessoal o maior numero de analistas e
técnicos de Tl da universidade, nao significa, que consiga atender as demandas crescentes
por servigos de TIC. O método de dimensionamento utilizado neste PDTIC é o quadro de
referéncia do SISP de 2015, que sugere um numero minimo de servidores de Tl de acordo
com o numero de usuarios demandantes de servigcos de TIC na instituicdo, conforme a

tabela abaixo:

Tabela 3: Quadro de pessoal de Tl proposto pelo modelo do SISP

Usuarios de recursos de Tl . SlrElie ol TI Qu_adro “““"‘.“°
(servidores+terceirizados) (servidores efetivos)

até 500 7% 15

entre 501 e 1500 5% 35
entre 1501 e 3000 4% 75
entre 3001 e 5000 3% 120
entre 5001 e 10000 2% 150
acima de 10000 1% 200

O numero de usuarios demandantes de servicos de TIC na UFPA é superior aos
10.000(dez mil), portanto segundo o quadro do SISP, deveria contar com 1% de
profissionais de Tl em relagdo ao universo de usuarios, a tabela abaixo resume o cenario

de quadro de pessoal de TIC na UFPA.

Tabela 4: Numero de profissionais de TIC necessarios na UFPA

Calculo pelo SISP (encendrando na faixa de acima de 10 mil usuarios)

o
N° de N° de técnicos . ACL o CIELICL Quadro Quadro
. . discentes N° de pessoal . .
docentes administrativos - o existente existente
ativos* ativos* (Mat. 2020) usuarios recomendado na UFPA* no CTIC*
2** (200+1%)
2678 2417 17480 22575 226 119 47

* Obtido através de consulta no SIGRH.
** Obtido junto a PROPLAN, referente ao censo 2020.

A diferenga do quadro atual na UFPA em relagdo ao recomendado pelo SISP, é de
107 cargos de TI, ou seja, € extremamente necessario aumentar o numero de servidores
de TIC. Se for aplicado o percentual de servidores do CTIC em relagdo aos existentes na
UFPA, que atualmente é 39,5%, na diferenga dos 107 cargos, chega-se ao total de 42
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novos cargos de Tl que estéo faltando para o CTIC. Dessa forma é fundamental que seja
priorizado a expansao dos servidores de Tl do CTIC, a direcdo devera formalizar a

solicitagao de profissionais junto a reitoria e a PROGEP. Abaixo a tabela com a quantidade

minima e ideal para o alcance das metas estabelecidas.

Tabela 5: Quadro de pessoal minimo e ideal para o alcance das metas estabelecidas

Subunidade Efetivos | Minimo necessario Ideal
Administrativa 3 5 6
Secretaria executiva 0 1 1
Inovagao Tecnoldgica 1 3 3
Orientacdo Normativa em Tl 1 3 5
Comunicagao e Marketing 0 1 1
Redes e infraestrutura 8 10 15
Servigos IDC e seguranga 8 12 15
Sistemas de informacgao 15 20 30
Atendimento ao usuario 4 6 6

A necessidade de pessoal de TIC em todas as areas do CTIC é devido ao alto
numero de demandas que sdo realizadas. Demandas de natureza estratégica, operacional
e emergenciais, os atendimentos sao realizados e a fila de chamados podem ser

consultadas em https://ctic.ufpa.br/index.php/estatisticas-de-atendimento,

servicos ofertados pelo CTIC pode ser acessada em https://servicosdetic.ufpa.br. A
priorizagdo de servicos e demandas € fundamental para que o minimo possivel seja
realizado, a gestao precisa ser efetiva nas agdes que sdo demandadas, o envolvimento de

outras unidades é fundamental para o sucesso de um determinado obijetivo.

a lista de
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12 PLANO ORCAMENTARIO DO PDTIC
O Plano orgamentario que este documento se baseia, é o disponibilizado via PGO
da UFPA 2021, para os anos seguintes (2022 e 2023) algumas despesas fixas referentes
a contratos e convénios sdo mantidas, outras despesas variam de acordo com a execugao
da acdo. E importante ressaltar que os valores sdo uma expectativa para execugdo das
acdes previstas no planejamento de necessidades de TIC, podendo ser revisto ou até
mesmo suspensa no decorrer da execuc¢ao do PDTIC devido as restricbes orcamentarias

do Governo Federal.

A tabela abaixo descreve o valor previsto para executar as agbes que
realmente necessitam de recurso financeiro de investimentos ou custeio imprescindivel

para o alcance das metas deste PDTIC.
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Tabela 6: Planejamento orgamentario para as agbes do PDTIC

Acao

Estimativa de Gastos (em R$)

2021

2022

2023

Descrigcao

Investimento

Custeio

Investimento

Custeio

Investimento

Custeio

A001

Manutencdo do acordo de cooperagdo técnica e
financeira com a UFRN para utilizacdo e suporte do
sistema SIG-UFPA

R$ 549.746,40

R$ 549.746,40

R$ 549.746,40

A002

Contratacao de empresa especializada na execucgao de
servigos de infraestrutura de redes de
telecomunicagbes de dados, voz, logica, optica e
monitoramento, com fornecimento de materiais e mao
de obra, para atender as demandas da comunidade
universitaria

R$ 500.000,00

$ 500.000,00

$ 500.000,00

A003

Manutencao do contrato da empresa especializada no
servico de links de transporte de dados, para atender a
demanda dos polos de Mocajuba e Baido vinculados ao
Campus Universitario do Tocantins — Cameta

R$ 38.400,00

R$ 38.400,00

R$ 38.400,00

A004

Contratacdo de empresa especializada no transporte
de link de dados para os Campi de Cameta, Breves,
Soure, Tucurui, Abaetetuba e Salinépolis

R$ 624.000,00

R$ 300.000,00

R$ 300.000,00

A005

Contratacdo de empresa especializada no servigco de
locacao de central telefénica para atender a demanda
de telefonia fixa da universidade

R$ 160.000,00

R$ 160.000,00

R$ 160.000,00
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Manutenc&o do contrato com a empresa prestadora do
servico de telefonia fixa com circuito de comutacao de
voz e telefonia moével com fornecimento de chips e
telefones em comodata

R$ 75.000,00

R$ 75.000,00

R$ 75.000,00

A007

Contratacdo de servigo de telefonia fixa comutada
através de links digitais E1 com multiplos canais

R$ 360.000,00

R$ 360.000,00

R$ 360.000,00

A008

Contratagcao de empresa especializada na prestacao
de servigos técnicos continuados de instalacdo e
manutencdo de grupo gerador e nobreaks para data
center

R$ 67.200,00

R$ 67.200,00

R$ 67.200,00

A009

Contratacdo de empresa especializada na prestacao
de servicos técnicos continuados de instalacdo e
manutengcdo de equipamentos para refrigeracdo de
data center

R$ 38.400,00

R$ 38.400,00

R$ 38.400,00

A011

Aquisicdo de novos switches (borda e acesso) e radios
de rede sem fio para as unidades da UFPA da capital e
interior do estado

R$ 700.000,00

R$ 700.000,00

R$ 700.000,00

A013

Aquisicdo de licenga, garantia e suporte de hardware
para os firewalls de borda e de perimetro e do
concentrador e analisador de logs da universidade

R$ 60.000,00

R$ 160.000,00

A014

Aquisicao de um novo firewall do tipo NGFW e um Web
Application Firewall para garantir uma evolugdo nos
ambientes computacionais do data center da UFPA

R$ 800.000,00
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Contratacdo de empresa especializada no
fornecimento de computadores, notebooks,
impressoras, workstations, servidores, storage,
telefonia VolIP e periféricos de informatica

R$ 700.000,00

R$ 700.000,00

R$ 700.000,00

A016

Aquisicdo de novos computadores para as
subunidades do CTIC e aparelhos VolP para a
expansao da rede de telefonia

R$ 60.000,00

R$ 60.000,00

A017

Manutencéo do contrato com a empresa especializada
no fornecimento de software para livrarias e editoras

R$ 10.000,00

R$ 10.000,00

R$ 10.000,00

A018

Contratacdo de empresa  especializada no
fornecimento de computadores de alto desempenho
para atividades de ensino, pesquisa, extensdo e
administrativa da UFPA

R$ 400.000,00

A019

Manutencéo do contrato com a empresa especializada
no fornecimento de sistema informatizado para
bibliotecas com as funcionalidades para registrar,
acessar e obter relatorios sobre catalogacéo,
aquisicao, usuarios, circulagao de materiais e consulta
ao catalogo on-line

R$ 10.723,00

R$ 10.723,00

R$ 10.723,00

A020

Contratar empresa especializada no fornecimento
servicos de web conferéncia, armazenamento de
dados e Infraestrutura, Softwares e Plataforma as a
Service para atender as demandas de ensino,
pesquisa, extensao e administrativas da UFPA

R$ 700.000,00

R$ 700.000,00

A021

Contratacdo de empresa  especializada no
fornecimento de software para gestdo de ouvidoria

R$ 2.960,00

R$ 2.960,00

R$ 2.960,00
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Aquisicdo de garantia e suporte de hardware para os
switches de nucleo da rede institucional

R$ 100.000,00

UFPA@

A024

Contratacdao da RNP para fornecimento dos servigos e
ferramentas da plataforma Google Workspace for
Education Plus

R$ 600.000,00

R$ 600.000,00

A025

Contratacdo de empresa  especializada no
fornecimento de solugcao para extracéo,
processamento e analise dos dados dos curriculos
cadastrados na plataforma Lattes

R$ 131.662,00

R$ 131.662,00

R$ 131.662,00

A027

Aquisicdo de garantia e suporte de hardware para os
storage de alto desempenho e NAS do data center
institucional

R$ 100.000,00

A028

Contratar empresa especializada no fornecimento de
sistema operacional para servidores de rede, do tipo
Microsoft Windows Server 2019 ou superior, Standard,
64 bits e Portugués

R$ 20.000,00

R$ 20.000,00

A029

Contratar empresa especializada no fornecimento de
ferramentas  computacionais para  editoragio,
diagramagado e edigdo de imagens, fontes, objetos
vetoriais, ilustracbes, audio, video e documentos
digitais

R$ 125.000,00

R$ 125.000,00
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Contratar empresa especializada no fornecimento de
softwares computacionais do tipo CAD (Computer
Aided Design) para modelagem, projetos e desenhos
em 2D e 3D, documentagao técnica e informacdes de
construgao

R$ 125.000,00

R$ 125.000,00

A031

Contratar empresa especializada no fornecimento de
softwares computacionais para criacdo de mapas,
analise de dados geoespaciais e modelagem
modelamento matematico

R$ 125.000,00

R$ 125.000,00

A032

Contratar empresa especializada no fornecimento de
licencas do software Microsoft Office 2019 ou superior,
standard, 64 btis e portugués

R$ 125.000,00

R$ 125.000,00

A037

Atualizar as funcionalidades do médulo de diploma e
implantar a solugéo de diploma digital através da RNP

R$ 20.000,00

R$ 20.000,00

A041

Desenvolver ou implantar um sistema para coleta,
armazenamento e analise dos dados do Lattes sobre a
producao cientifica e propriedade intelectual dos
pesquisadores

R$ 30.000,00

R$ 30.000,00

A105

Realizar a instalagdo, manutengao e configuragao, em
parceria com as unidades, de equipamento de rede
sem fio homologado pela solugédo implantada na UFPA

R$ 30.000,00

R$ 40.000,00

A116

Realizar a instalagéo, em parceria, de novos aparelhos
VolP em todas as unidades académicas e
administrativas dos campi

R$ 10.000,00

R$ 20.000,00

R$ 40.000,00
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13 PLANO DE GESTAO DE RISCOS
De acordo com o plano de gestédo de riscos organizacionais da UFPA, O conceito
de Risco é “um evento com possibilidade de impactar negativamente no objetivo”. Portanto
a Gestao de riscos € um processo continuo e gradual, que deve ser executado pelas areas

que estao diretamente responsaveis pelo objetivo.

Na UFPA foi estabelecido dois critérios de maturidade sobre a gestao de riscos:
e Nivel de risco: é a importancia dada para o risco, uma classificagao (extremo,
alto, médio e baixo);

o Apetite de risco: € nivel de risco aceitavel pela instituicao.

Na Universidade os riscos extremos e alto precisam receber um tratamento,
enquanto que os de nivel médio e baixo apenas precisam ser monitorados pois estao dentro

do apetite de risco que a UFPA aceita.

Como a universidade adota um modelo préprio para o planejamento e gestao de
riscos, para este PDTIC, o plano completo de gestdo de riscos das necessidades de
servigos de TIC, pode ser acessado em

https://ctic.ufpa.br/publicacoes/documentos/governanca/pgr-pdtic-2021-2023.pdf.

A tabela abaixo demonstra um resumo sobre os riscos identificados.

Tabela 7: Total de riscos identificados

NiVEL DE RISCO QUANTIDADE DE PERCENTUAL
RISCO
4 2,5%
47 29,4%
Risco Médio 98 61,2%
Total 160 100%
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14 PROCESSO DE ACOMPANHAMENTO E REVISAO

O processo de acompanhamento da execugcdo do PDTIC seguira o processo
detalhado no Guia de Elaboragado do PDTIC do SISP, figura a seguir. Para essa atividade

sera implantada uma equipe de acompanhamento.

Figura 6: Processo de acompanhamento do PDTIC

PLAN - DO/CHECK b ACT

Execucao

Encerramento
do PDTIC?

Avaliacao

Planejament Final

[
£

: Sim

Nao

Acompanhamento
|

Avaliacao
Intermediaria

Como este documento prever metas e agdes a serem alcangadas em um periodo
de trés anos, o processo de revisido esta previsto inicialmente para correr apenas uma vez,
no final do ano de 2022. Essa revisdo visa atualizar o PDTIC, de forma a contemplar:

e Eventuais mudangas na estrutura organizacional UFPA e CTIC;

¢ Analise de metas que foram alcangadas;

¢ Ajustes ou mudangas de responsabilidades nas agdes propostas;

¢ Adicao de novas metas e agdes se for necessario;

¢ Dificuldades encontradas;

¢ Mudangas no contexto atual das estratégias do PDI 2016 - 2025.

O processo de revisdo sera conduzido pela Assessoria de Inovagado Tecnoldgica
do CTIC e os resultados serdo submetidos ao Comité de Governanga Digital para

aprovagao.
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15 FATORES CRITICOS DE SUCESSO

Os servigos ofertados pelo CTIC a toda comunidade universitaria da UFPA séo
continuos. Portanto, os seguintes fatores sao criticos para o cumprimento satisfatorio do

plano de metas deste PDTIC:

15.1 Critérios técnicos:

e Manutengéao de infraestrutura de data center;

e Manutencao da rede de dados e comunicacao;

e Aumentar o quadro de profissionais de Tl do CTIC;

e Capacitar os analistas e técnicos de Tl da universidade.

15.2 Critérios institucionais:

¢ Apoio da alta administragdo para execugao das acgoes;

e Participagao ativa do Comité de Governanca Digital;

¢ Disponibilidade orgamentaria para as aquisi¢cdes de TIC relacionadas;

e Priorizagdo das agbes coerentes com os objetivos estratégicos organizacionais;
¢ Controle e acompanhamento das acgdes e projetos de TIC derivados do PDTIC;

e Apoio para conseguir aumentar o quadro de pessoal de Tl do CTIC.
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16 CONCLUSAO

Considerada anteriormente como um mero item de suporte as organizagdes, que a
principio ndo gerava qualquer valor de retorno, a area de Tecnologia da Informagao e
Comunicagao, vem ao longo dos ultimos anos, elevando seu papel dentro da Universidade.
Atualmente, € uma area estratégica e fundamental para o alcance dos objetivos e valores
institucionais. Se antes a tecnologia da informagao e comunicagéo era usada apenas para
automatizar tarefas e facilitar o trabalho humano, pouco a pouco comegou a enriquecer
todo o processo organizacional e de gestdo, auxiliando na otimizagdo das atividades,
reduzindo barreiras de comunicagao e agregando valores para toda comunidade que utiliza
os servicos institucionais. Neste contexto, € importante ressaltar que o Centro de
Tecnologia da Informagdo e Comunicacdo da UFPA, n&do deve atuar apenas na area
operacional. O CTIC precisa atuar ndo apenas como ferramenta para o alcance de metas
institucionais, mas sim, como um artefato estratégico que permita o alinhamento da TIC ao
negocio da UFPA. Vale destacar também, que a tecnologia da informag&o e comunicacgao,
de maneira isolada, ndo é suficiente para trazer grandes ganhos para a Universidade. Para
que o CTIC proporcione resultados efetivos, € muito importante que esteja integrado a uma
estratégia maior, isso quer dizer que os investimentos em TIC devem estar diretamente
associados aos objetivos da UFPA. Se n&o houver um real alinhamento entre os
investimentos em TIC com os objetivos de cada setor da Instituicdo e aos objetivos da
Universidade como um todo, havera um grande risco de se implementar tecnologias e
servigos caros, redundantes e inuteis, capazes de executar o que os analistas e técnicos
esperam, mas nao o que a instituicido realmente necessita.

Este documento constitui-se numa ferramenta indispensavel para que o CTIC
alcance sua visao maior, que é tornar-se um orgao de referéncia entre as IFES da regiao

norte nas solugdes de TIC aplicadas para a comunidade académica.
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17 ANEXOS
ANEXO | - Necessidades nao priorizadas

Duas acgdes foram identificadas mais ndo foram priorizadas, por isso nédo fora
descrita ou mencionada nas sec¢des anteriores. As agdes sao importantes e necessitam de
uma analise e estudo, mais ndo no momento da elaboragéo deste PDTIC, o processo de
detalhamento e avancgo nas acgdes se dara no processo de revisdo desde documento ou na
elaboracdo do proximo PDTIC, abaixo as agdes identificadas e ndo priorizadas com a

justificativa apontada pela equipe de elaboragao.

1. Migracao de servigos de TIC para nuvem publica: esta acao nao foi priorizada
devido a aquisigao recente de servidores, switches e storage, todos com garantia e suporte
técnico por 36 meses, através de um processo de contratagao iniciado em 2018 e concluido
em 2020 com as aquisi¢cdes. Portanto o CGD entendeu que no momento n&o € necessario
concentrar uma acao para fazer um comparativo sobre os modelos de infraestrutura de data
center (nuvem ou hibrido), ficando como tarefa futura de ser executada antes de qualquer
planejamento de contratagdo de equipamentos para o data center da UFPA, resguardando

0s casos de urgéncia e imprevisiveis que podem acontecer.

2. Politica de descarte de equipamentos de TIC: esta acdo nao foi priorizada
porque a UFPA ja tem uma equipe responsavel por agdes de sustentabilidade dentro da
instituicdo, sera solicitado pelo Comité de Governanga Digital, a elaboragdo de uma minuta
de politica contendo os procedimentos e responsabilidades para o descarte adequado de

equipamentos de TIC, esta previsto o inicio dessa atividade apds a revisdo deste PDTIC.
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